
 
 

 

Integración de  
ERA Server con 
Oracle 

 



 
 

 

2 

 

 

Título del documento: Integración de ERA Server con Oracle 

Nombre del archivo del documento: ESET_ERA_Oracle.pdf 

Versiones del producto compatibles: ESET Remote Administrador 3.X 

Fecha de creación: 15/09/2009 

Fecha de modificación: 15/09/2009 

Estado del documento: Revisado 

Versión del documento: 1.0 
 

Tabla de contenido 

 

  



 
 

 

3 

Introducción: 

Una de las Novedades que incorpora ESET Remote Administrator Server 3.0 es la integración 

con diferentes motores de bases de datos. Con ello podremos obtener toda la información de 

nuestra red ESET NOD32 realizando pequeñas consultas SQL sobre la base de datos que genera 

la integración con el sistema de gestión remota de ESET NOD32 Antivirus. 

En este pequeño manual vamos a integrar la administración remota de ESET NOD32 con uno 

de los motores más utilizados, Oracle.  Este motor de bases de datos constituye la alternativa a 

otros motores como por ejemplo ά{ȅōŀǎŜΣ tƻǎǘƎǊŜ{v[Σ ŜǘŎέ 

 

Requisitos previos: 

Necesitaremos unos requisitos previos a la integración en la estructura de Oracle: 

1- Un usuario y contraseña de usuario con privilegios de conexión y creación de tablas en 

Oracle. En nuestro caso hemos creado un usuario con el nombre ESET al que le hemos 

otorgado los privilegios pertinentes: 

-Create user ESET identified by ESET; 

-Grant connect to ESET; 

-Grant resource to ESET; 

2- Nombre del listener al que llamaremos desde ESET NOD32 Remote Administrator 

Server 3.0. Podremos comprobar el listener en el archivo listener.ora situado en 

$ORACLE_HOME/network/admin/listener.ora. 

 

3- Comprobar que el listener está ejecutándose en ese momento, podremos ver el estado 

del mismo en los servicios de Windows: 
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Instalación de ESET Remote Administrator Server 

3.0 integrado con Oracle: 

 

Al iniciar la instalación de ESET Remote Administrator Server 3.0  deberemos seleccionar una 

instalación Avanzada: 

 

 
 

 

Importante:  

Solamente seleccionando una instalación avanzada podremos escoger con que motor de bases 

de datos integraremos el sistema.  Si realizamos la instalación típica se crearán las bases de 

datos para Microsoft Office Access. 
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A continuación  podremos seleccionar el directorio donde instalaremos el software de ESET 

Remote Administrator Server 3.0: 

 

 

 

 

Ahora nos dará la opción para seleccionar el motor de bases de datos que vamos a utilizar. En 

este punto seleccionaremos Oracle: 
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Llegamos  al momento de establecer la conexión con Oracle, para lo cual el sistema nos pedirá 

la información para establecer la conexión: 

 

 

 

1-Cadena de conexión, cuya estructura es la siguiente: 

Driver={"Nombre de Orígenes de datos dentro ODBC1 "}; 

dbq="dirección del listener que usaremos para la conexión" 

2-Nombre de usuario: Usuario con privilegios de conexión y creación de tablas en Oracle 

3-Contraseña del usuario de Oracle con los mencionados privilegios. 

4-Nombre del esquema  en el que crearemos las tablas. 

5-Por último probamos la conexión y si todo ha ido bien aparecerá la siguiente imagen:  

 

 

                                                           
1
 9ƴŎƻƴǘǊŀǊł Ŝǎǘŀ ƛƴŦƻǊƳŀŎƛƽƴ ŘŜƴǘǊƻ ŘŜ ƭŀǎ άIŜǊǊŀƳƛŜƴǘŀǎ ŀŘƳƛƴƛǎǘǊŀǘƛǾŀǎέ ҔҔ άhǊƝƎŜƴŜǎ ŘŜ Řŀǘƻǎ 
όh5./ύέΦ 
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Si la conexión ha resultado exitosa podremos continuar con las siguientes opciones que nos 

ofrece la instalación de ESET Remote Administrator Server 3.0. Una vez terminada la 

instalación podremos comprobar la estructura de las tablas dentro del esquema del usuario 

que ha creado las tablas, en nuestro caso el usuario ESET: 

 

{9[9/¢ ϝ Cwha 5.!ψ¢!.[9{ ²I9w9 h²b9wҐΩ9{9¢ΩΤ 

 

 

 

 

9ƴ ƭŀ ǘŀōƭŀ ά/[L9b¢έ ŜƴŎƻƴǘǊŀǊŜƳƻǎ ǘƻŘŀ ƭŀ ƛƴŦƻǊƳŀŎƛƽƴ ŘŜ ƭƻǎ ŜǉǳƛǇƻǎ ŀŘƳƛƴƛǎǘǊŀŘƻǎ 

remotamente. Del mismo modo podremos consultar políticas, alertas del cortafuegos, 

eventos, etc. 
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Si por ejemplo queremos obtener información del estado de los clientes podemos lanzar una 

consulta sobre la tabla "Client": 

 

SELECT * FROM ESET.CLIENT; 

 

 

Podemos comprobar la configuración del servidor respecto a la base de datos en el apartado 

de la consola de administración: 

Tools >> Server Options >> Other Settings >>  Edit Advanced Settings >>  Era Server >> 

Database. 

Desde este apartado podremos modificar las opciones una vez instalado ESET Remote 

Administrator Server 3.0. 
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CAMPOS DE LAS TABLAS 

En el siguiente apartado detallamos los campos existentes en cada tabla: 

CLIENT 

ID FeaturesDate 

Name FeaturesRDate 

ComputerName FeaturesCRC 

MacAddress Sysinfo 

MacPrevious SysinfoDate 

ClientIID SysinfoRDate 

PrimaryServer SysinfoCRC 

PrimaryServer SysinfoExR 

FromServer SysinfoExD 

ReplicateUp PluginStateShort 

ReplicateDown PluginStateLevel 

IsForeign WaitingForRestart 

IP WaitingForRestartDate 

ClientDomain LastThreatText 

DomainType LastFirewallText 

OSName LastEventText 

OSNumber LastEventTextLevel 

OSPlatform LastScanScanned 

OSPlatformName LastScanInfected 

HWPlatform LastScanCleaned 

HWPlatformName LastScanDate 

ProductLastStarted TaskText 

SectionID MobileUser 

PolicyPrimaryID NewClient 

PolicyPrimaryServer LastModifiedUserName 

PolicyCRC LastModifiedUserPrimaryServer 

PolicyApplyDate LastModifiedUserDate 

ThreatDBVersionName UserComment 

ThreatDBVersionNumber IPn 

ThreatDBVersionBuild CustomInfo 

ThreatDBVersionDate CustomInfoDFlag 

ProductName  

ProductVersion  

ClientLastConnected  

ClientLastInstalled  

Configuration  

ConfigurationDate  

ConfigurationCRC  

Information  

InformationDate  

InformationRDate  

InformationCRC  

PluginState  

PluginStateRDate  

PluginStateCRC  

Features  
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CAMPOS DE LAS TABLAS 

Threat Log 

ID DateOccurred 

PrimaryID UserName 

PrimaryServer ScannerReportedID 

FromServer ScannerReportedName 

ReplicateUp LogLevel 

ReplicateDown Object 

IsForeign Name 

ClientName Virus 

ClientComputerName  ActionTaken 

ClientMacAddress Info 

ClientSectionID Details 

DateReceived  

 

Firewall Log 

ID DateReceived 

PrimaryID DateOccurred 

PrimaryServer UserName 

FromServer LogLevel 

ReplicateUp Event 

ReplicateDown Source 

IsForeign Target 

ClientName Protocol 

ClientComputerName RuleName 

ClientMacAddress Application 

ClientSectionID  

 

Scan Log 

ID DateOccurred 

PrimaryID UserName 

PrimaryServer ScannerReportedID 

FromServer ScannerReportedName 

ReplicateUp TaskID 

ReplicateDown TaskType 

IsForeign Description 

ClientName Status 

ClientComputerName Scanned 

ClientMacAddress Infected 

ClientSectionID Cleaned 

DateReceived Details 
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CAMPOS DE LAS TABLAS 

Install 

ID OSNumber 

InstallType OSPlatform 

InstallFlags OSPlatformName 

Address HWPlatform 

ComputerName HWPlatformName 

Package ResultID 

SubPackage ResultText 

DateOccurred UserComment 

OSName  

 

 

Link Client Local Group 

ID ClientComputerName 

ClientID ClientMacAddress 

LocalGroupID ClientPrimaryServer 

ClientName  

 

 

Link Client Task 

ID ClientMacAddress 

PrimaryID ClientPrimaryServer 

PrimaryServer State 

TaskID StateDate 

FromServer DateToDeploy 

ReplicateUp LastModifiedUserName 

ReplicateDown LastModifiedUserPrimaryServer 

IsForeign LastModifiedUserDate 

ClientName ResultText 

ClientComputerName ResultCode 
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CAMPOS DE LAS TABLAS 

Event Log 

ID DateOccurred 

PrimaryID UserName 

PrimaryServer PluginReportedID 

FromServer PluginReportedName 

ReplicateUp LogLevel 

ReplicateDown EventText 

IsForeign AdditionalText 

ClientName ThreatDBVersionName 

ClientComputerName ThreatDBVersionNumber 

ClientMacAddress ThreatDBVersionBuild 

ClientSectionID ThreatDBVersionDate 

DateReceived  

 

 

Local Group 

ID Description 

Name  

 

 

Task 

ID StateDate 

PrimaryID DateToDeploy 

PrimaryServer DeleteDone 

FromServer DateReceived 

ReplicateUp DateCreated 

ReplicateDown XMLData 

IsForeign LastModifiedUserName 

TaskType LastModifiedUserPrimaryServer 

Name LastModifiedUserDate 

Description UserComment 

State  
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CAMPOS DE LAS TABLAS 

 

Statistics Task 

ID ReportTemplate 

Name Occurred 

Frequency Custom 

LastTriggered LastModifiedUserName 

Target1 LastModifiedUserPrimaryServer 

Target2 LastModifiedUserDate 

Run UserComment 

 

 

Policy 

ID Name 

PrimaryID Description  

PrimaryServer PolicyFlags 

ParentPrimaryID Configuration 

ParentPrimaryServer ConfigurationDate 

FromServer ConfigurationRDate 

RepDirectParent ConfigurationCRC 

ReplicateUp LastModifiedUserName 

ReplicateUp1 LastModifiedUserPrimaryServer 

ReplicateDown LastModifiedUserDate 

IsForeign  

 

 

 

 

 

 

Para cualquier tipo de consulta técnica rogamos se ponga en contacto con nuestro 

departamento técnico en la siguiente dirección de correo electrónico: 

ayuda@eset.es 

Soporte técnico de Ontinet.com, 

Ontinet.com distribuidor exclusivo de los productos ESET en España. 
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