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Introduccion:

Una de las Novedades gque incorpora ESE'RemoteAdministrator Server 3.6s la integracion
con diferentes motores de bases de datos. Con ello podremos obtener toda la informacion de
nuestra red ESET NOD3&alizando pequefias consultas SQL sobre la base de datos que genera
la integracion con el sistema de gestién remota de ESENOD32 Antivirus

En este pequefio manual vamos a integrar la administracion remota de ESET NOD32 con uno
de los motores mas utilizados, Oracle. Este motor de bases de datos constituye la alternativa a
otros motorescomo porejemplod { @ 6 aS> t2adGaANB{v[ = SiO¢

Requisitos previos:
Necesitaremos unos requisitos previos a la integracion en la estructura de Oracle:

1- Unusuario y contrasefia de usuario con privilegios de conexion y creacion de tablas en
Oracle. En nuestro caso hemos creado un usuario con el nombre ESET al que le hemos
otorgado los privilegios pertinentes:

-Create user ESET identified by ESET;
-Grant connect to ESET;

-Grant resource to ESET;

2- Nombre del listener al que llamaremos desde ESET NOD32 Remote Administrator

Server 3). Podremos comprobar el listener en el archivo listener.ora situado en
$ORACLE_HOME/network/admin/listener.ora.

3- Comprobar que el listeneresta ejecutandose en ese momento, podremos ver el estado
del mismo en los servicios de Windows:

gDesfragmentad 9% OracleDBConsoleorcl Iniciado Automdtico
Administracion (‘ %OracleJobSchedulerORCL Manual

3 5;} Servicios v Aplicacic| %OracleOranlog_homeliSQL*Plus iSQL*Plus ...  Iniciado Automdatico

Servicios 2 NOracleOraDbi0g_homel TNSListener Tniciado Automatico

% Control WMI ‘ # OracleServiceORCL Iniciado Automatico
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Instalacion deESERemote Administrator Server
3.0 integrado con Oracle:

Al iniciar la instalacion de ESET Remote Administrator Server@beremos seleccionar una
instalacion Avanzada:

i’;a Instalacion de Servidor de administracion remota de ESET

Seleccionar el tipo de instalacién

Eleqir instalacion tipica {recomendada) o avanzada

Seleccionar el tipo de instalacién

Tipo de instalacién

(O Tipica (recomendada para la mayoria de los usuarios)

(®#vanzada (instalacion completa personalizada):

[ < Atras ]Lgiguiente:»] [ Cancelar ]

Importante:

Solamente seleccionando una instalacion avanzada podremos escoger con que motor de bases
de datos integraremos el sistema. Si realizamos la instalacion tipica se crearan las bases de

datos para Microsoft Office Access.
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A continuacion podremos seleccionar el directorio donde instalaremos el software de ESET
Remote Administrator Server 3.0:

it Instalacion de Servidor de administracidn remota de ESET

Carpeta de instalacion

Especifique la carpeta donde se instalara Servidor de administracién
remota de ESET

Para instalar en la carpeta predeterminada, pulse en el botén Siguiente. Para especificar
otro destino, escriba la ruta completa o pulse en Examinar para seleccionarlo.

Carpeta:
!C:\Archivos de programa\ESETYESET Remote AdministratoriServery Examinar...

[ < Atrés ]E_g_iguiente>ﬂ [ Cancelar ]

Ahora nos dara la opcion para seleccionar el motor de bases de datos que vamos a utilizar. En
este punto seleccionaremos Oracle:

it Instalacion de Servidor de administracidn remota de ESET

Seleccione la base de datos g

Elija el tipo de servidor de base de datos

(O MS Access (integrada)

O Ms 5QL Server

@

OmysaL

[ < Atras ][_ﬂguiente>] [ Cancelar ]
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Llegamos al momento de establecer la conexion con Oracle, para lo cual el sistema nos pedira
la informacion para establecer la conexién:

i Instalacion de Servidor de administracion remota de ESET

Servidor de base de datos Oracle

Configurar la conexién con la base de datos...

Cadena de conexién: Driver={Oracle en OraDb10g_home1l};
dbg=172.16.200.105:1521/orcl l

Ma&s informacion

Mombre de usuario: ESET ‘2 Establecer [ Establecer |4
contrasefia
Mombre de esquema:  [ggeT 3

.. ... . Exportasecuencias de comandos para la creacidn
P e R Y manual de bases de datos. Esta opcidn se puede
: = utilizar si no desea que las tablas se creen automat. ..

.z ”~
Probar conexién S

Crear tablas en la nueva base de datos automéaticamente

[ < Atras JE%iguiente)ﬂ [ Cancelar J

1-Cadena de conexidrtuya estructura es la siguiente:

Driver={Nombre de Origenes de datos dentro ODRC

dbg="direccién del listener que usaremos para la conéxion

2-Nombre de usuariotJsuario con privilegios de conexiony creacién de tablas en Oracle
3-Contraseia del usuaride Oracle con los mencionados privilegios.

4-Nombre del esquemeen el que crearemos las tablas.

5-Por ultimo probamos la conexionsi todo ha ido bien aparecera la siguiente imagen:

i Instalacion de Servidor de administracion re...

@ Muevo cuadra de didlogo de inicio (Spawn)\Wait)

gy 02y NI N} Saidl AyF2NNEOAsy RSYy(INBNIRBS I &
6h5./0¢®

(421
(0p))
2(
b4

R’




®

protegemos su mundo digital @ eT

Si la conexion ha resultado exitosa podremos continuar con las siguientes opciones que nos
ofrece la instalacion de ESET Remote Administrator Server. 3l6a vez terminada la
instalacién podremos comprobar la estructura de las tablas dentro del esquema del usuario
gue ha creado las tablas, en nuestro caso el usuario ESET:

{9[9/¢ F Cwha 5.1 yge¢! . [9{ 219w9 h2bowlQ

* PLISQL Developer - ESET@orcl as SYSDBA - [SQL Window - select * from db... [= |[B](X]

a File Project Edit Session Debug Tools Macro Documents Reports M_Vindow Help - O X
Dw-H &8 Y BB M8 = E R E
Q- B & 88 e
sOL lDutput] Statistics |
select * from dba tables where owmer='ESET'; 4
$
(o=}
=
H & TEM &
DWNEH_[TABLE NAME JTABLESPACE NAME_]CLUSTEF! NAME  [I0T_ NAME_JST
p| 1|ESET - IDGENERATOR - USERS | = VA
2|ESET - DBPROPERTY - USERS e VA
3|ESET - CLIENT - USERS e VA,
4/ESET - POLICY - USERS e VA
5 ESET - POLICYRULES - USERS e VA
BESET - EVENTLOG - USERS - VA
7ESET - FIREWALLLOG - USERS oo WA
8/ESET - INSTALL - USERS - VA
< l X
==} 2
- 44 8 rows selected in 0,29 seconds [more...]

oy tF Grofl a/[L9b¢E SyO2yGNINBY2a G2RI fF AYyT¥F:
remotamente. Del mismo modo podremos consultar politicas, alertas del cortafuegos,
eventos, etc.
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Si por ejemplo queremos obtener informacion del estado de los clientes podemos lanzar una
consulta sobre la tabla "Client":

SELECT * FROM ESET.CLIENT;

* PLISQL Developer - SYSTEM@orcl as SYSDBA - [SQL Window - select * from system.client;] (=13
aﬁile Project Edit Session Debug Tools Macro Documents Reports Window Help - 8 X
Nw-H &8 - Y 2B AN EERBE W T B B
Qv B d & b &
saL ] Dutput | Statistics |
select * from system.client.;l &
¥
rea
=
E & #Hh @ -
| [ID_[NAME  |DSNAME | LASTEVENTTEXT | PLUGINSTATESHORT
(][ 1 Javisp - Microsoft Windows XP 5.1.2600 Service Pack 3 - No ha sido posible conectar con el servidor. -+ Ha ocurrido un error con un reciente intento di
p| 2 4001 Carlosl - Microsoft Windows XP 5.1.2600 Service Pack 3 -
< >
=‘1:29 |2 rows selected in 0,08 seconds
—

Podemos comprobar la configuracién del servidor respecto a la base de datos en el apartado
de la consola de administracion:

Tools >> Server Options >> Other Settings >> Edit Advanced Settings >> Era Server >>
Database.

Desde este apartado podremos modificar las opciones una vez instalado ESERemote
Administrator Server 3.0.
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CAMPOS DE LAS TABLAS

En el siguiente apartado detallamos los campos existentes en cada tabla:

CLIENT

ID FeaturesDate
Name FeaturesRDate
ComputerName FeaturesCRC
MacAddress Sysinfo
MacPrevious SysinfoDate
ClientlID SysinfoRDate
PrimaryServer SysinfoCRC
PrimaryServer SysinfoExR
FromServer SysinfoExD
ReplicateUp PluginStateShort
ReplicateDown PluginStateLevel
IsForeign WaitingForRestart
IP WaitingForRestartDate
ClientDomain LastThreatText
DomainType LastFirewallText
OSName LastEventText
OSNumber LastEventTextLevel
OSPlatform LastScanScanned
OSPlatformName LastScanInfected
HWPIlatform LastScanCleaned
HWPlatformName LastScanDate
ProductLastStarted TaskText

SectionID MobileUser
PolicyPrimarylD NewClient
PolicyPrimaryServer LastModifiedUserName

PolicyCRC

LastModifiedUserPrimaryServer

PolicyApplyDate LastModifiedUserDate
ThreatDBVersionName UserComment
ThreatDBVersionNumber | IPn
ThreatDBVersionBuild Custominfo

ThreatDBVersionDate

CustominfoDFlag

ProductName

ProductVersion

ClientLastConnected

ClientLastlInstalled

Configuration

ConfigurationDate

ConfigurationCRC

Information

InformationDate

InformationRDate

InformationCRC

PluginState

PluginStateRDate

PluginStateCRC

Features
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CAMPOS DE LAS TABLAS

Threat Log

ID DateOccurred
PrimaryID UserName
PrimaryServer ScannerReportedID
FromServer ScannerReportedName
ReplicateUp LogLevel
ReplicateDown Object

IsForeign Name

ClientName Virus
ClientComputerName | ActionTaken
ClientMacAddress Info
ClientSectionID Details
DateReceived

Firewall Log

ID DateReceived
PrimarylD DateOccurred
PrimaryServer UserName
FromServer LogLevel
ReplicateUp Event
ReplicateDown Source
IsForeign Target
ClientName Protocol
ClientComputerName | RuleName
ClientMacAddress Application
ClientSectionID

Scan Log

ID DateOccurred
PrimarylD UserName
PrimaryServer ScannerReportedID
FromServer ScannerReportedName
ReplicateUp TaskiD
ReplicateDown TaskType

IsForeign Description
ClientName Status
ClientComputerName | Scanned
ClientMacAddress Infected
ClientSectionID Cleaned
DateReceived Details

|
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CAMPOS DE LAS TABLAS

Install

ID OSNumber
InstallType OSPlatform
InstallFlags OSPlatformName
Address HWPIlatform
ComputerName | HWPlatformName
Package ResultlD
SubPackage ResultText
DateOccurred UserComment
OSName

Link Client Local Group

ID ClientComputerName
ClientID ClientMacAddress
LocalGrouplID | ClientPrimaryServer
ClientName

LinkClient Task

ID ClientMacAddress
PrimaryID ClientPrimaryServer
PrimaryServer State

TaskID StateDate

FromServer DateToDeploy
ReplicateUp LastModifiedUserName
ReplicateDown LastModifiedUserPrimaryServer
IsForeign LastModifiedUserDate
ClientName ResultText
ClientComputerName | ResultCode
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CAMPOS DE LAS TABLAS

Event Log

ID DateOccurred
PrimarylD UserName
PrimaryServer PluginReportedID
FromServer PluginReportedName
ReplicateUp LogLevel
ReplicateDown EventText

IsForeign AdditionalText
ClientName ThreatDBVersionName

ClientComputerName

ThreatDBVersionNumber

ClientMacAddress

ThreatDBVersionBuild

ClientSectionID ThreatDBVersionDate
DateReceived
Local Group

ID Description

Name
Task
ID StateDate
PrimarylD DateToDeploy
PrimaryServer | DeleteDone
FromServer DateReceived

ReplicateUp DateCreated

ReplicateDown | XMLData

IsForeign LastModifiedUserName
TaskType LastModifiedUserPrimaryServer
Name LastModifiedUserDate
Description UserComment

State

&
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CAMPOS DE LAS TABLAS

Statistics Task

ID ReportTemplate

Name Occurred

Frequency Custom

LastTriggered | LastModifiedUserName

Targetl LastModifiedUserPrimaryServer
Target2 LastModifiedUserDate
Run UserComment
Policy
ID Name
PrimaryID Description
PrimaryServer PolicyFlags
ParentPrimaryID Configuration
ParentPrimaryServer | ConfigurationDate
FromServer ConfigurationRDate
RepDirectParent ConfigurationCRC
ReplicateUp LastModifiedUserName
ReplicateUpl LastModifiedUserPrimaryServer
ReplicateDown LastModifiedUserDate
IsForeign

Para cualquier tipo de consulta técnica rogamos se ponga en contacto con nuestro
departamento técnico en la siguiente direccion de correo electrénico:

ayuda@eset.es

Soporte técnico de Ontinet.com,

Ontinet.com distribuidor exclusivo de los productos ESET en Espafia.

&
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