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Introduccion
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A través de ESET Remote Administrator Console, tenemos la posibilidad de aamob@r
varios pardmetros de la configuraci@m los equipos clientes de forma remota, siempre y
cuando estos equipos estén siendo administrados por ESET Rematasidtor.

Requisitos previos

Si algun equipo de la red no esta siendo administrado por nuestro Servidor de Administracién
de ESET, podemos realizar lo siguiente para configurar esta administracion:

Para ello, de forma local abrimos el producto ESE&latkiy accedmos ala configuraciéon
avanzadaulsando la tecl#5), y dentro deVarios- Administracién remota:

ESET NOD32 Antivirus

Configuracién

4]

El- Protecdén del tréfico de Internat
[ HTTR, HTTPS

- Andlisis & peticidon del usuario

- Exclusiones

(- Filtrado de protocalos

- Actualizacidn
=1~ Herramientas

- Archivos de registro

- Cugrentena

- Tareas programadas

- Alertas v notificaciones

- ThreatSense. MNet

- Actualizaciones del sistema

E1- Interfaz del usuario

- Alertas v notificaciones

- Ocultar ventanas de notificacion
- Configuracién de acceso

- Mend contextual

[=1- Varios

- Servidor Proxy
- Licencias
- Administracién remota

|

| of

2| x|
Cher
~ Administracién remota
¥ Conectar al servidor remoto de contral
Intervalo entre conexiones al servidor I a _Ij
¢ Servidor primario
” Servidor secundaria
—Servidor primario |
Direccion del servidor: Puerto: 1
[serverzo0s] [22: - —
N
[~ El servidor de administracién remota requiere autenticacidn
Contraserias
V¥ Moconectar nunca &l servidor con una comunicacion no segura
'C' Aceptar I Cancelar | Predeterminado |

9a

Fdzy RI YSy (I f Covidcthidallséividér remddd d& sohtdll LI NJ-

la comunicacion entre el cliente ysdrvidor de administracion.

KI OSNJ LR a

Elintervalo ce conexion por defectg es de 5 minutos, podemos modificar esta opcién a 0
minutos para que el refresco sea instantdneo. En el cabDipgrcion del servidodeberemos
introducir la IP o el nombre NetBIOS del equip que tiene instaladoESET Remote
Administrator Server.

Elpuerto que utilizaremos para la conexién e28R2 En caso dalisponer deun cortafuegos
deberemosconfigurarlo para permitir la conexiddDP y TC®&través de ese puerto.
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Tarea de configuracion

Una vezestan administrados todos los equipos clientpedremos lanzawvariastareas de
diferentes tipos (Configuracion, Actualizacion, Analisie). En este caso vamos a ver como

editar y lanzar una tarea de configuracion:

* Conevtad [Win ehe47iqm2q7] - ESET Remote Administrator Consale

[ [l [0 [0 (o) & (5 [5) [# =

e | ==l =

™ utaar firn.
in coconew

(==

00 ot acrege dentes?
| Estado de in hase de frm._| i L

Hace 11segundes O o

I [5a deies (on patran cometan)

servtor prncos:

ombre ce dente:

o ce rceracrs
—

DrecoinMaz:

I Wostrar st protbemis

= |

| EEEEVAVL VL IVLYL VL VLV LYLY

Regrira de smeazss [Reosin o0 corsiumas |

Para ello podemos accedde dos maneras diferentes:

1- Accediendo desde el mena principahechivo >> Nueva tare€Ctrl+N):

A Nueva tarea

x|

rSeleccionar el nuevo tipo de tarea

La tarea Configuracion le
Anglisis & peticidn permite configurar los
Artuslizar ahora parametros de los dientes
Secuencia de comandos de SysInspector seleccionados.
Restaurar /eliminar de la cuarentena -"'-dE_I'ﬂES; a fraveés de |E.S'
Generar registro de auditora de seguridad opdiones de configuracidn
Mostrar notificacidn puede configurar tareas
programadas en el ciente.

Aceptar I

Cancelar
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2- Seleccionandaoino o variosequipcs clientesy pulsando con el boton derecho sobre él

o ellos
Mombre de cliente 7 5 Base de firmas de virus Ty Danninio Mombre del producto Versidn del prod...
& Ontinet-azzdaal 5466 (20100921) grupo_trabajo ESET Smart Security 4,264
Servidor-hp 5466 21} 0 ESET Smarkt Security BUSINESS EDITION | 4.2.40
Seleccionar todo Chrl+a
Seleccionar por "Servidor-bp"
Seleccidn inversa Chrl+1
Oculkar seleccionados Chrl+H
Oculkar no seleccionados Chrl+U

Tarea de configuracion

MNuewva tarea
Datos de este cliente Andlisis a peticidn {desinfeccion desactivada)
Borrar informacian Andlisis a peticidn {desinfeccion activada)

Cstablecerfrestablecer indicadores Actualizar ahora

- v v w04

Tarea de secuencias de comandos de SysInspector
Tarea Restaurar feliminar de la cuarentena
Generar registro de auditaria de sequridad
Mostrar notificacién

Solicitar datos

Agregar al grupo. ..
Agregar directiva..,
Instalacidn remota... »

Asistente de combinacidn de reglas del cortafuegos...
Mostrar u oculkar columnas. ..

Elirninar Del
Directiva

Cuarentena F7?
SysInspector F&
Configuracion F4
Propiedades F3

<

|
I Scientes [0 ;8 0 O 7 0 % [ &

Nota. Aunque solo seleccionemos uno de los ¢bepal final del procesaparecera la ventana
de clientes, donde podemos volver a seleccionar los equipos clientes a los que queremos
aplicar la tarea creada.

Cuando seleccionamos una tarea de configuracidegimos lanzar un archivo .xml de
configuraciéngue se aplicara en los equipos seleccionados. Este archivo .xml puede ser creado
desde cero o bien seleccionado desde algun directorio:

Il

r&earfse\eccmnar configuracién

qg\ear... | §eleccionar...| Creardeunaplant_illa..l Asistente... |
|

Wer | Hadifizar, |

Cree o seleccione primero el archiva de corfiguracidn.
A continuacién, podrd ver o modificar el archivo de configuracidn creado o
seleccionado.

M3s informacidn sobre las tareas programadas...

Siguiente >
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Si seleccionamosrear, se abriréa eEditor de configuracion de ESE®n la configuracionpor

defecta

% Editor de configuracién de ESET - [Sin titulo]

Archivo Modificar Perfil Mostrar  Ayuda

=100

IO Rl

NOD32 version 2

Unix ESET Security version 3

Mac 05 X/Linux Desktop ESET NOD32 Antivirus
Windows Mobile ESET Mobile Security
Symbian ESET Mobile Security

ESET Remote Administrator

Listo

Marcar | Desmarcarl Predeteminado |

Siguiente I

Configuracidn
Nombre: |ES ET Smart Security, ESET NOD32 Antivius

Predeterminado: [<ninguno

Valor: <ninguno

Consola

[ ESET Smart Security, ESET NOD32 Antivirus [

4

Podremos por tant@plicar cualquier tipo de modificacion deseada a los equipos clientes de la
red. En este caso vamos a modifidas datos @l servidor de actualizacion, para que se
actualice desde nuestrgervidor de actualizaciones interno

# Editor de configuracién de ESET - [Sin titulo *] - |EI|1|
Archivo Modificar Perfl Mostrar Ayuda
D HEIQ
NOD32 version 2 =] Marcar | Diesmarcar | Predeterminado | Siguierte I
ESET Smart Security, ESET NOD32 Antivirus
‘[ Kernel de ESET Corfigurar

Analisis del equipo
Filtro de sistema de archivos
Filtro de correo electronico
Proteccién de documentos
Cortafuegos personal
Filtro de correo no deseado
Mddule de actualizacidn
Perfil seleccionado: Mi perfil
@l Perfil (@My profile)
E| i Configurar
----- @ Servidor de actualizacién: http:/f172. 16,200,100:2221
----- Mombre de usuario:
----- Contrasefia: <Mo se ha establecido la contrasefia >
----- Actuslizacidn de componentes del programa: Preguntar antes de actualizar ¢
----- Reiniciar tras actualizacion de componentes del programa: Solicitar reinicio d
----- Preguntar si el tamafio del archivo que se va a descargar es superior al tamz
----- Tamafio de archivo de actualizacién: 0
[#- Proxy HTTP

-0 LAN _—
[#- Servidor de replicacidn
-1 Cliente de correo electrénico

il

1 |

Listo

Nombre: |Senridor de actualizacién

Predeteminado: |Se|eccionar automaticamerte

72.16.200.100:2221

Consola

[ ESET Smart Security, ESET NOD32 Antivirus [ Cambiada

4



http://descargas.eset.es/SAT/Manuales/Consola/Servidor_de_Actualizaciones.pdf
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Desde el editor de configuracion, también disponemosageopciones para podenodificar,
ademas del antivirus, el cortafuegos personal y el médulo del correo no deszadbcaso de
que nuestros clientes tengan instalado el producto ESET Smart Security:

# Editor de configuracién de ESET - [Sin titulo *]
Archivo Modificar Perfil Mostrar Ayuda

EIEEIEHE
. Bl Analisis del equipo ;I Marcar | Qesmarv:arl Predeteminado | Siguiente I

Filtro de sistema de archivos

Filtro de correo electrénico Cordigurar

-- Proteccion de documentos Mombre: ‘Mndn e fitrado

- @) Cortafuegos personal

El- i) Configurar Predeterminado ‘Mndn automético
Filtrado de contenido de protocolo de aplicacidn: Si -
Vista de la aplicacidn: Descripcidn IMU‘:'0 automatico ﬂ

.

Vista de la regla: Reglas definidas por el usuario v predefinidas

1
Permitir modificacion de aplicaciones firmadas (de confianza): Si Consola — |
Activar andlisis de correo electrdnico: Si -

Activar modificacién de correos electrdnicos infectados: Si

Compatibilidad: Maxima eficiencia

Puertos utilizades por el protocole POP3: 110

Activar andlisis HTTP: Si

Detectar automaticamente comunicacidn HTTP en otros puertos: S

Cuando se detecta una amenaza de Internet: Mostrar ventana de slerta con se

Activar cambio a modo pasivo (compatible) para archivos que superen el tamafic

Cambiar 3 modo pasivo para archivos que superen (KE): 2048

Activar cambio automético a moda pasivo {compatible) cuando la descarga de ar

Cambiar @ modo pasivo {compatible) para archivos cuya descarga tarde mas de

Bloguear direcdones URL que no son de confianza: S0

Puertos utlizados por el protocolo HTTP: 80, 8080, 3128 -
3

=10l

Descripcidn: Automatic mode with exceptions is ava\dabla from EAV/ESS
version 4.0

Listo | ESET Smart Security, ESET NOD32 Antivirus | Cambiado )

Las opciones que modifiemos se iran marcando con un cuadro azul a la izquiesda.
deseamos anular cualquienodificacion primero la seleccionamos y luegaolsarenos sobre
la opcibnDesmarcapara anulam, quedando el cuadro de la izquierda en.gris

Para terminar la edicién de la configuracion deberemos pulsar sobre el li&ndsola

Es importante destacamue al lanzaruna tarea deconfiguraciébn sobre un clieat esta
configuraciénconservara la configuraciéamterior y solomodificaradlos cambios que dyamos
introducidoen el archivo de configuracion creado

Una vez hemos pulsado sobre el botGonsolanos aparecera la pantalla inicial, en la que
veremos la ruta del archivo temporal, deberemos pulsar s&igeientepara continuar:

~inix]

r Crear/seleccionar corfiguracién

Crear.. Seleccionar... | Crear de una plartilla... | Aslgtentel

IC"‘- Users" ADMINI~1"AppData’Local Temp RACEZBT tmp
Wer Modfficar |
Cree o seleccione primero el anchivo de configuracion.

A continuacion, podra ver o modificar el archivo de configuracin creado o
seleccionado.

Mas informacidn sobre las tareas programadas...

\

.?gL‘lient_e > Cancelar |

&
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Ahora podremos seleccionar los equipos en los que deseamos aplicar los cambios en la
configuracién. Ademas de equipos gmaos seleccionar dominios, grupos de equipos e incluso
sobre los grupos en Active Directoryoshemos sincronizado previamente:

Por dltimo podemodntroducirun nombre a nuestra tareasi como una pequefia descripcion,
para saber que realiza la tarexactamente.También podemos configurarla para que se
ejecute a un dia y hora especificos:

|



