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A continuacién le indicamos los pasos esenciales para configurar el sistema de proteccién ESET
NOD32 Antivirus Business Edition instalado en un sistema operativo de tipo servidor. Es
aconsejable configurar ESET NOD32 Antivirus en servidores para que la comunicacién con los
equipos clientes no se vea ralentizada por un analisis redundante, para ello:

1-Abrimos la ventana de NOD32 Antivirus Business:

(=) ESET NOD32 Antivirus

ESET NOD32 Antivirus 4

Business Edition

a Estado de la proteccidn a Maxima proteccién

Observar actividad -
Estadisticas

+ Antivirus y antiespia
Analisis del ordenadar

Q

- Cantidad de ataques bloqueados: 0

9 Actualizacion Versién de la base de firmas de virus: 4333 (20090813)

R

_"%‘ Configuracién

ﬁ Herramientas

i\g Ayuda y asistencia técnica

Vista actual: Modo avanzado Cambiar... we protect your digital worlds
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2-Pul samos | a tecla “F5” para acceder a |l a conf
en tiempo real del sistema de archivos”, desmar
ESET NOD32 Antivirus [~ | (]

Configuracion

Proteccidn en tiempo real del sistema de archivos

»

[ 1~ Antivirus y antiespia

a B--Pgotecd;n en I?"empo real;:lel sistema de archi Activar la proteccién en tiempo real del sistema de archivos
o - Configuracién avanzada B ) i
. Protecdtn de documentos Configuracién de pardmetros del motor ThreatSense: | Configuracion. ..
E—]--Pl_'oteccic’:n del diente de correo electrdnico Objetos a analizar Analizar
B C!ienhes de correo eletrdnico Discos locales Al &brir un archivo Al acceder al disquete
- Acdones
Medios extraibles Al crear un archiva Al apanar &l ardenador

OP3, POP33

[=-Protecdidn del tréfico de Internet
B HTTP, HTTPS

- Analisis a peticidn del usuario Activar la proteccon del sistema de archivos en tiempo real automaticamente

- Exdlusiones

[+ Filtrado de protocolos

- Actualizacidn

=)~ Herramientas

- Archivos de registro

- Cuarentena

- Tareas programadas

- Alertas y notificaciones

- ThreatSense. Net

- Actualizaciones del sistema

- Interfaz del usuario -

« [ ] 1 |

jecutar un archivo

['@Aceplar ] [ Cancelar ] ’Eredeterminado]

3.- Una vez desmarcada la opcidon de unidades de red hacemos clic en el botdn
“Configuraci on” en | a parte superior derec
continuacién, hacemos clic sobre el campo Extensiones y en la parte derecha
desmarcamos $ Ahabki aachtweds”. Si este servido
como servidor de correo Exchange, seleccione las extensiones EDB TMPy EMLde la lista y

eliminelas.

Configuracién de pardmetros del motor ThreatSense @Iﬁ

Objetos Extensiones
Opciones de analisis Analizar todos los archives l |

e analizaran los archivos con las siguientes extensiones:

/y/:xtensiones
- imites \/ Extensidn:
Agregar Efiminar

ELF -

INF

T

[] Analizar archives sin extensién Restaurar

[@Aoepiﬁr ] [ Cancelar ] [ Predeterminado ]

=




protegemos su mundo digital

er

4.- Acceder al campo Proteccién del cliente de correo electrénico, dentro del campo

“Clientes de cor

reo electrdédnico’”,

desmarcar

ESET Smart Security

Configuracion

[=]- Antivirus y antiespia
- Protecddn en tiempo real del sistema de archi
‘. Configuradén avanzada
- Proteccidn de documentos
- Proteccién del diente de correo electronico
e N
- Acdones
[#-POP3, POP35
- Proteccién del trafico de Internet
[ HTTP, HTTPS
- Andlisis a peticién del usuario
- Exclusiones
[+#- Filtrado de protocolos
[=]- Cortafuegos personal
- Modo de aprendizaje
- Reglas y zonas
- Identificacion de intrusos v opciones avanzad
- Deteccidn de modificaciones en las aplicacione
- Integracion con el sistema
- Visualizadon de conexiones
[=]-Correo no deseado
Libretas de direcciones -
) | 1 *

| »

MmN

Clientes de correo electrénico

Analisis de mensajes

[ correo rechbido
[] Analizar correo saliente

|:| Leer correo

Parametros avanzados
[ Analizar mensajes con formato de texto plano
[ Analizar mensajes con formato RTE

[T conyertir a texto plano el cuerpo del mensaje

[T | repetir andlisis después de actualizar

] induir los andlisis de otros médulos

[ @ncepiar ] [ Cancelar ] [Eredeterminado

a secci

5-A continuaci 6n, sel eccionar emos
casilla “Activar el analisis HTTP”
ESET NOD32 Antivirus (-7 |3
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[=]- Antivirus y antiespia
[=)- Proteccién en tiempo real del sistema de archi
i Configuracién avanzada

| »

- Proteccdn de documentos
[=)- Proteccidn del diente de correo electrdnico
[=- Clientes de correo eletrénico

(- POP3, POP35
[l Protecddn del tréfico de Internet
) , i HTTP, HTTPS
/----Anélisis a peticion del usuario
- Exclusiones
[#-Filtrado de protocaolos

- Actualizadidn
[=]- Herramientas
- Archivos de registro
- Cuarentena
- Tareas programadas
- Mlertas v notificaciones
- ThreatSense.MNet
- Actualizaciones del sistema
=)+ Interfaz del usuario -
« [ ; 1 |

m

Filtro HTTP

Configuracion del analizador HTT™ §

Puertos usados por el protocolo hJTP {zeparados por comaj):

80, 8080, 3128

Configuracidn del analizador HTTPS
Modo de filtrado HTTPS
Mo utilizar el analisis de protocolo HTTPS

(@) Utilizar |la comprobacidn del protocolo HTTPS para los puertos selecdonados

Puerkos utilizados por el protocolo HTTRS:

443

[ € aceptar | [ Cancelar

] ’ Predeterminado

on
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6.- Por ultimo, deberemos excluir las carpetas de cualquier tipo de aplicacién que gestione

base de datos o copias de seguridad.

ESET MOD32 Antivirus

Configuracion

[1- Antivirus y antiespia

- Configuradén avanzada
- Proteccidn de documentos

lientes de correo eletrdnico
. Acciones
-POP3, POP35
[=-Proteccidn del tréfico de Internet
- HTTR, HTTFS

- Andlisis a peticién del usuario
) i cines

Tareas programadas
Alertas y notificaciones
ThreatSense Net

- Actuslizaciones del sistema
E| Interfaz del usuario

[=)- Proteccién en tiempo real del sistema de archi

[+ Protecddn del diente de correo electrdnico

< [ 1

| »

m

Exclusiones

Ruta Amenaza

f
D:VArchivos de programa‘Protector Suite QLY. ™ _
D:Yarchivos de programa\StorageCrafti®. * \l_l

Modificar... Eliminar

[@nceplar ] [ Cancelar ] ’Eredeterminado
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En el caso de que el servidor sea un servidor de Exchange, realizar las siguientes exclusiones:

e C:\Program Files\Exchsrvr\MDBData

e C:\Program Files\Exchsrvr\Mtadata

e C:\Program Files\Exchsrvr\Server_Name.log
e C:\Program Files\Exchsrvr\Mailroot

e C:\Program Files\Exchsrvr\Srsdata

e C:\System Root\System32\Inetsrv

e C:\Program Files\Exchsrvr\IMCData

Con estos ajustes evitaremos que este tipo de tareas interfieran en el rendimiento del servidor
sin disminuir el nivel de proteccidon, puesto que la configuracién predeterminada en los
equipos clientes ya contempla el analisis de las opciones desactivadas en este manual.

Para cualquier tipo de consulta técnica rogamos se ponga en contacto con nuestro
departamento técnico en la siguiente direccidn de correo electrdnico:

ayuda@eset.es
Soporte técnico de Ontinetam

Siguenos en Twitter || .1

Ontinet.com distribuidor exclusivo de los productos ESET en Espafia.
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