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Configuracion de un servidor de actualizaciones con ESET
NOD32 Antivirus o ESET Smart Security.

Con el fin de actualizar los ordenadores conectados a una red local, tanto ESET Smart Security
como ESET NOD32 Antivirus permiten, en sus versiones Business, la creacién de un servidor de
actualizaciones local.

Esta configuracién sufre ligeras variaciones con respecto a las versiones 2.x, destacando que
estos productos solo pueden ser instalados en sistemas Windows 2000/XP/2003/Vista y
necesitando un fichero de licencia adicional.

1.- Requisitos previos

El Servidor de actualizaciones local puede activarse en aquellos clientes que dispongan de la
versidon Business de ESET Smart Security o ESET NOD32 antivirus, version que se vende a
aquellos usuarios que disponen de 5 o mds equipos. Junto con su nombre de usuario y
contrasefia, estos usuarios disponen de un fichero de licencia necesario para activar esta
funcidn. Este fichero tiene la extension .lic

2.- Introducir el fichero de licencia
Para poder introducir el fichero de licencia debe acceder al menu Configuracion >

Configuracidon avanzada > Varios > Licencias. Una vez alli, seleccionar la opcidon Agregar.
Finalmente agregaremos el fichero de licencia (.lic):

ESET Smart Security
Configuracion

Inkeqracion con el sisterna A Licencias
Wisualizacidn de conexiones

= Corren no dessado
Libretas de direcciones

Aictualizacidn

[=)-Herramientas
Archivos de registro
Cuarentena
Tareas programadas
Alertas v notificaciones
ThreatSense. MNet
Actualizaciones del sistema

[=- Interfaz del usuario
Alertas v notificaciones
Ciculbar ventanas de notificacidn
Configuracion de acceso
Ment contextual

Producka Crganizacion Cantidad Vencimienka
2c5 Edition LLAVES EvaLUA.., 5 31 9

ESET Smart Security Bus

[=)- Warios
Servidor Prowy
Licencias
Administracion remata
Inkegracion con el cliente de correo " -
. . Aagregar... ] [ Eliminar

Aceptar l[ Cancelar ”Eredeterminado
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IMPORTANTE: El mirror de actualizaciones creado con esta version del antivirus no es
compatible con las versiones destinadas a Windows 98/Me/NT, no pudiendo ser
actualizados los antivirus ESET NOD32 instalados en estas plataformas desde el fichero
mirror generado por las v3.0. o v4.0.

3.- Configuracion del servidor de actualizacion

Una vez introducido el fichero de licencia, aceptamos la ventana al afiadir el archivo de licencia
y accedemos nuevamente a la ventana de configuracidon avanzada, dentro de la configuracién
del apartado de actualizacién, aparecera una nueva pestafia llamada Servidor de replicacidn
gue hara las funciones de mirror.

ESET Smart Securi -L.Lf
- eT
Configuracion c
.. Exdusiones » | Perfil selecdonado:
Filtrado de protocolos [Mi perfil Y] [ Perfiles. .. ]

[=]- Cortafuegos personal
Modo de aprendizaje
Reglas v zonas
Identificacion de intrusos y opciones avanzad [SE|EOCi6n automatica v] [ Modificar... ]
Deteccon de modificadones en las aplicacione —

Parametros para el perfil seleccionado

Servidor de actualizacidn:

. : Mombre de usuario: Contrasefia:
Integradion con el sistema
- Visualizacidn de conexiones EAV-01440617 setssneses
[=]- Correo no deseado
[ Libretas de direcdones Configuracion avanzada de actualizaciones: Configuracién.
-
S = Eliminar el cache de actualizacion: ”
- Archivos de registro [ Mo mostrar netificaddn sobre la actualizadén correcta
/ - Cuarentena d
¢ i-Tareas programadas
- Alertas y notificaciones

- ThreatSense.MNet n
i - Actualizaciones del sistema

B Interfaz del usuario

i Mlertas y notificaciones

i i Ocultar ventanas de notificacidn -
aq | 1 +

[@Acepi_ar J [ Cancelar ] [Eredeterminado




protegemos su mundo digital

Activaremos la opcién Crear copias de las actualizaciones y Proporcionar archivos
actualizados mediante un servidor HTTP interno:

Configuracion avanzada

| Tipo de actualizacion | Servidor Proxy HTTP | Red lacal | Servidor de replicacidn

Crear copias de las actualizaciones
Aoceszo a log archivos de actualizacidn

F'ru:upu:uru:iu:unar ar!:hiw:us actualizados mediante un [ Configuracin avanzada ]
gervidar HT TR intermo

LCarpeta para guardar archivos replicados;

||:Z"-.DI:II3L,II'I'IEI"I|ZS and Settingshall Users\Datos: de programatESETMESET 5 | [ Carpeta... ]

Mormbre de usuario: Contrasefia;

Archivios

YWerziohes disponibles;

[ Aceptar l [ Cancelar ]

Asi mismo, es posible establecer la ubicaciéon de la carpeta donde se almacenaran los
ficheros de actualizacién del mirror. Simplemente pulse el botén Carpeta para configurar
este parametro.

IMPORTANTE: Se recomienda activar la opcién de acceso mediante el servidor HTTP
interno para facilitar la comunicacion cliente/servidor.
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4.- Configuracién avanzada

Ademas de las configuraciones anteriormente mencionadas, pueden configurarse una serie de
parametros adicionales que permiten personalizar ain mas los productos ESET NOD32
Antivirus y ESET Smart Security.

Para acceder a la configuracién de estos parametros adicionales, pulse sobre el botdn
Configuracion avanzada de la pestafia Servidor de replicacion. En este apartado puede
configurarse el nimero de puerto usado para comunicarse con el servidor de actualizaciones
rellenando el campo Puerto del servidor. Asi mismo, también puede indicarse el tipo de
autenticacién usada seleccionandola en el campo Autenticacion.

Configuracion avanzada

Servidor HTTP
Puerta del servidar: Aukenticacian:

p221] NONE v

Coneckarse a la red local como

{®) Cuenta de sistema (predeterminada)
i) Usuario ackual
{:} Especificar usuario

Mombre de usuario: Contrasefia;

[ | Desconectar del servidor después de actualizar

Program components

[ |Mo ackualizar nunca componentes del programa [ fctualizar componentes ]

[ Acepkar H Cancelar ]

Por ultimo, puede elegir un nombre de usuario y contrasefia usados para autentificarse en la
red local, a la vez que puede seleccionar si desea desconectarse del servidor una vez realizadas
las actualizaciones (recomendado).

En este punto, forzaremos de forma local la actualizacién de la aplicacién para que se cree el
repositorio de actualizaciones, para ello, desde la ventana principal de la aplicaciéon, acceda al
campo Actualizacion y a la derecha pulsamos sobre “Actualizacidon manual de la base de
firmas”.
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5.- Actualizacién desde el equipo cliente

Una vez hemos generado el mirror se han de configurar los ordenadores clientes para que se
actualicen desde él. Para ello, accederemos a la configuracion del antivirus cliente (F5). Dentro
del apartado Actualizacion en el campo Servidor de actualizacidon pulse sobre el botdn
Modificar para acceder a una nueva ventana en la que se debe introducir la informacién del
servidor que se usard para las actualizaciones. En este ejemplo, la direccion de nuestro
servidor de actualizacidn serd el siguiente:

http://Nombre_O_IP_Servidor:2221

Donde 2221 es el puerto por defecto usado al activar la opcidn de actualizacién mediante el
uso del servidor HTTP interno. Servidor es el nombre NETBIOS de la maquina donde hemos
creado el servidor de actualizacion:

Lista de servidores de actualizacion

Muewn servidar de actualizacion:

Lista de servidores de actualizacian

http:/{172.16.200,100:2221
htkp:ff9ervidor: 2221

Eliminar

Maodificar

Arcepkar l[ Cancelar

Una vez configurados estos pardmetros el mirror de actualizaciones estara preparado y los
clientes listos para actualizarse a través de la red local.

Para cualquier tipo de consulta técnica rogamos se ponga en contacto con nuestro
departamento técnico en la siguiente direccion de correo electrénico:

ayuda@eset.es
Soporte técnico de Ontinet.com

Siguenos en Twitter || 1|

Ontinet.com distribuidor exclusivo de los productos ESET en Espafia.
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