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ESET Smart Security

ESET Smart Security proporciona

una proteccion de avanzada contra cédigos
maliciosos para su ordenador.

La aplicacion se basa en el motor de analisis
ThreatSense®, presentado por primera vez

en el premiado sistema antivirus ESET NOD32.

Ahora, ESET Smart Security continta
entregando una proteccion sin precedentes
contra las amenazas del tipo dia cero,

sin la necesidad de actualizar constantemente
la base de firmas para reconocerlas.

El cortafuegos integrado y sus funciones
contra el correo no solicitado,

convierten a ESET Smart Security

en una solucion de seguridad completa

e integral.

Este manual lo guiara paso a paso,

para ayudarlo a instalar y configurar

el producto rapidamente.
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Componentes integrados

ESET Antivirus ESET Antiespia

Combate los programas espia y las aplicaciones
que muestran publicidad no solicitada,
amenazas cada vez mas frecuentes

para la seguridad informatica.

Detecta y elimina virus, troyanos,
gusanos informaticos, rootkits
y otras amenazas.

ESET Cortafuegos personal . ESET Correo no deseado
Monitoriza todo el trafico que se establece C) Filtra los mensajes de correo no solicitados,
J aumentando la seguridad y la comodidad

entre el ordenador protegido

y el resto de los equipos de la red de la comunicacion electrénica.
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Interfaz del usuario

El estado de la proteccion le muestra informacion acerca del nivel de seguridad actual de su ordenador

El analisis del ordenador en busca de amenazas es un componente fundamental en cualquier solucion antivirus.
Su funcioén es verificar los archivos y las carpetas contenidas en el disco (o discos) de su ordenador.

Esta seccion contiene informacion importante acerca de las actualizaciones del programa.
Para garantizar el maximo nivel de proteccion contra coédigos maliciosos, es de vital importancia la actualizacion frecuente.

Las opciones de configuracion de ESET Smart Security, le permiten establecer el nivel de proteccion de su ordenador.

Sistema completo de ayuda y asistencia técnica para ESET Smart Security.
Desde aqui también puede ponerse en contacto directamente con el Servicio de atencion al cliente de ESET.
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ESET Smart Security

ESET Smart Security

[a Estado de la proteccion
-

Q Andlisis del ordenador

‘9# Ayuda y asistencia técnica

Vista actual: Modo estandar

[=lE ==

Configuracian
Seleccione el nivel de seguridad de su ordenador.

Configuracién del nombre de usuario y contrasefia (i)

Cambiar el mode de proteccién de su crdenadoer en la red )

Desactivar temporalmente la proteccion antivirus y antiespia G)

Desactivar temperalmente el cortafuegos persenal &

El mede avanzade de visualizacién permite acceder a todas las opcicnes
de configuracidn,

Cambiar a la vista avanzada
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1. Instalacion

Antes de comenzar la instalacion, cierre todos los programas
que estén en ejecucion.

ESET Smart Security contiene componentes antivirus y
cortafuegos, por ende recomendamos especialmente que
elimine cualquier otra aplicacion de este tipo que pudiera
estar instalada previamente en su ordenador, para evitar
conflictos mutuos.

No es necesario que desactive o borre el cortafuegos
integrado en Windows XP o Vista, pues el instalador de ESET
Smart Security se encargara de €l automaticamente.

Para obtener el maximo rendimiento de ESET Smart Security,
necesitara contar con una conexion a Internet durante.

el proceso de instalacion.

Puede instalar ESET Smart Security desde un disco compacto,
o utilizando el archivo disponible para su descarga en el sitio
web de ESET: www.eset.es.

1.1. Para iniciar la instalacion
Para iniciar el asistente que lo guiara durante la instalacion,

siga el método de su conveniencia:

Sirealiza la instalacion desde un disco compacto,
introduzcalo dentro del dispositivo de lectura adecuado,
y el proceso se iniciara automaticamente.

Sirealiza la instalacion desde un archivo descargado
de Internet, pulse dos veces el boton principal del ratén
sobre él, para iniciar el proceso.

A continuacion, después de aceptar el acuerdo de licencia,
el asistente le ofrecera dos tipos de instalacion.

Tipica: Los parametros mas importantes se configuraran
durante la instalacion, utilizando los valores predefinidos.
Este tipo de instalacion garantiza una proteccion integral,
y es adecuado para la mayoria de los usuarios.
Personalizada: Le permitira configurar todos los parame-
tros avanzados de la aplicacion, durante la instalacion.

15 Instalacién de ESET Smart Security
Hodo de mstalacin et
Seleccions ¢l nado de nstalsaén - |
Especifique s Smart Security conla é Tipica

mejor relacidn de seguidad v veloodad) o Personaizad, con opcones avanzadss.

Modo de instalacn

@) Tipica (Recomendaa para la mayoria de los usuarios)

adas de configuraciin)

{Permite establecer

T

Esta guia solo describe la instalacion tipica.
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1.2 Nombre de usuario y contrasena de actualizacion

Es de suma importancia que introduzca su nombre
de usuario y contrasena para que ESET Smart Security
pueda realizar las actualizaciones automaticas.

Si decide configurar estos parametros mas tarde, le
recomendamos que lo haga inmediatamente después
de que el proceso de instalacion haya finalizado,

para garantizar que su proteccion esté actualizada.

1) Instalacién de ESET Smart Security

Actualizacion automatica
Escriba su nombre de usuario y contrasefia £ Ty

Para una proteccién actualizada, introduzca el nombre de usuario vy contrasefia que
recibié al comprar el producto. Utilice copiar (Ctrl+C) y pegar (Ctrl+V) desde el mensaje
de correo enviado por su distribuidor, a los siguientes campas.

MNombre de usuario: Contrasefis:

EAV-1234567 LETTIT XL LY

Si mo estd segura de los valores correctos, podra especificarlos en el programa
posteriormente.

[l pefinir los parémetros de actualizacion més tarde

[ <avas [Siuente > | [ cancelar ]

Pulse Siguiente para continuar con el proximo paso.

1.3 ThreatSense.Net

ThreatSense.Net juega un papel muy importante al informar

acerca de los codigos maliciosos detectados de forma

proactiva, asegurando una mejor proteccion
para los usuarios.

Le recomendamos que mantenga activo el sistema de alerta

temprana ThreatSense.Net.

4l nctalacion de ESET Smart Security
Sistema de alerta temprana ThreatSense.let

Configure los parémetros de ThreatSense

El sistema de alerta temprana ThreatSense.Net es |a mejor forma de ayudar a ESET a
protegerle, manteniéndolo informado de los més redentes riesgos. Al enviar las nuevas
amenazas al laboratorio de ESET nos proporcionard la retroalimentacién necesaria.

Activar el sistema de alerta temprana ThreatSense.Net

Configuracion avanzada

Para obtener mas informacidn acerca del sistema de alerta temprana ThreatSense.Net
y revisar su dedaradién de privacidad, lea la ayuda del programa una vez instalado.

[ <avas |[siguents = | [ cancelar |

Pulse Siguiente para continuar con el proximo paso.
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1.4 Deteccion de aplicaciones potencialmente indeseables

Algunas aplicaciones potencialmente indeseables

son usadas con fines legitimos, y no representarian un riesgo
para la seguridad del sistema. Por esta razon, ESET Smart
Security solicita el consentimiento explicito del usuario para
activar la deteccion de estos programas..

Si prefiere que este tipo de aplicaciones sean bloqueadas,
marque la casilla Activar la deteccion de aplicaciones
potencialmente indeseables.

ﬁlnstalaclc'm de ESET Smart Security @

\7&

Las aplicaciones potencizlments indeseables suelen requerir el consentimiento del usuario
para ser instaladas, Probablements no sean un riesgo de sequridsd, pero pudiersn afectar el
rendimiento, la velocidad, el comportamiento v la fiabiidad del sistema.

Deteccién de aplicaciones potencialmente
indeseables

() Activar la deteccidn de aplicaciones potencialmente indeseables

(@) No activar la deteccidn de aplicaciones potencialmente indeseables

Pulse Siguiente para continuar con el proximo paso.

1.5 Finalizaciéon de la instalacion

Después de configurar ESET Smart Security, presione el
boton Instalar para completar este proceso. Una barra de
progreso indicara el grado de avance de la instalacion.
Cuando finalice el proceso, ESET Smart Security se iniciara
automaticamente.

Generalmente no sera necesario reiniciar el ordenadpr

de modo que podra continuar trabajando sin interrupciones
mientras ESET Smart Security se estara ejecutando

en segundo plano, protegiendo el sistema contra

los codigos maliciosos.
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2. Configuracion de la zona de confianza

Cuando el proceso de instalacion ha finalizado
y la aplicacion detecte una conexion de red, aparecera

una ventana que permite configurar una zona de confianza.

En ella se muestra la subred local de su ordenador.
Estas opciones solo afectan la visibilidad de su equipo
en la red local, no para Internet.

Existen dos modos de acceso disponibles:

Proteccion restrictiva: Seleccione esta opcion si no desea
compartir archivos y carpetas de su ordenador y quiere
que su equipo No pueda ser visto por el resto de los
usuarios que trabajan en la misma red.

Esta configuracion se recomienda para los usuarios

que conectan su ordenador directamente a un modem
de cable coaxial o telefonico, o que usan una conexion
inalambrica.

Proteccion con uso compartido: Seleccione esta opcion
si desea compartir archivos y carpetas de su ordenador
con otros equipos de la misma red.

Esta configuracion se recomienda para las redes

de confianza, domésticas o de oficina.

ESET Smart Security

detectada:

s

personal.

Nueva red detectada

Pulse sobre el mode de preteccion, que desea para su erdenader, en la red

Subred: 192.168.31.0 / 255.255.255.0

Configuracién avanzada
£l moco seleccionado podra ser modificao posteriormente descle la
ventana principal del programa, en la seccién Configuracién, Cortafuegos

Proteccién restrictiva

Su ordenador, sus carpetas & impresaras compartidas
entre otras funciones, no serdn visualizados

por otros equipos de la red, incrementando el nivel
de seguridad y restriccion.

Caso tipico: conexién inalambrica.

Proteccién con uso compartido

5u ordenador, sus carpetas e impresoras compartidas
entre otros, podran ser visuzlizados por otros
equipos de la red, aumentando el nivel

de funcionalidad y disminuyendo &l nivel

de sequridad.

Caso tipico: red doméstica o de oficina.

| Cancelar |
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3. Inicio de ESET Smart Security

ESET Smart Security comienza a proteger su ordenador
inmediatamente después de su instalacion. No necesita
iniciar la aplicacion para activarlo.

Sin embargo, puede abrir ESET Smart Security cuando

lo desee, para verificar el estado de su proteccion, o realizar
diferentes tareas de analisis y mantenimiento.

Para abrir la interfaz de usuario de ESET Smart Security,
siga uno de los procedimientos descriptos a continuacion:

Presione dos veces el boton principal del raton sobre

el icono de ESET Smart Security (8 ubicado en el area

de avisos de Windows (Bandeja del sistema).

En la barra de herramientas de Windows presione Inicio,
Todos los programas. Abra la carpeta ESET Smart
Security y seleccione ESET Smart Security.

Una modificacion en el color del icono del programa indicara
la posible existencia de un problema en ESET Smart Security.
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4. Introduccién del nombre de usuario y contrasena de actualizacion

Si su licencia ha expirado, y recibié un nombre de usuario

y una contrasena nuevos al adquirir una renovacion (o si no
proporciono esta informacion durante la instalacion

del programay), puede introducir estos datos en la ventana
de configuracion de las actualizaciones.

Completar esta informacion es fundamental para recibir

las actualizaciones que aseguraran que su ordenador

se encuentre continuamente protegido contra las nuevas
amenazas.

En el panel izquierdo de la pantalla de ESET Smart Security,
seleccione Actualizacién y, en el sector derecho, pulse
Configuracién del nombre de usuario y contrasena.
En la ventana Detalles de la licencia, escriba los datos
que ha recibido y presione Aceptar para confirmarlos.

T e .

(E) ESET Smart Security

84 Estado de 1a protecion 41 Configuracién
= E

K Selecciane el el de seguridad de su ordenador.
Q andlisis del ordenador

:'g» Canfiguracién b
@ Ayuda y asistencia técnica

5ta actusl: Moao estindar

Su nombre de usuario y la contrasefa diferencian
mayusculas y minusculas. Por lo tanto, debe introducirlos
exactamente tal cual aparecen en el mensaje de correo
electronico enviado por ESET con los datos de la licencia.
Se recomienda copiarlos desde alli y pegarlos directamente
en el campo correspondiente.

4.1 Actualizacion

De forma predeterminada, ESET Smart Security descarga
las actualizaciones automaticamente.

Si usted no ha proporcionado un nombre de usuario

y una contrasena durante la instalacion, este proceso

no se habra completado convenientemente.

Le recomendamos entonces que realice una actualizacion
manual:

En el panel izquierdo de la ventana principal de ESET
Smart Security, seleccione Actualizacion.

A continuacion, pulse Actualizacion manual de la base
de firmas.
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=

(2D ESET Smart Security

|3 estado de la proteccion La base de firmas de
e Mantengs actualiza
acegunarse la maxim

e encuentra actualiz
vt de viris pora

Q analisis del ordenador

0 actualizacion r

;’3& Configuracion

ses de firmas de virus e

@) Awday asisncia vicnica

No 52 ha gjecutado s

Vista actual: Modo estandar

El médulo de actualizacion se conectara a Internet, buscara
un servidor de ESET que se encuentre disponible y descar-
gara los archivos de actualizacion firmados digitalmente.
Estos, contienen la mayoria de las firmas de aplicaciones
maliciosas mas recientes, ademas de nuevas definiciones de
heuristica avanzada y otros médulos del programa.

Tan pronto como se instala una actualizacion, ESET Smart
Security muestra un aviso en el sector de la bandeja del
sistema, con el numero de Ia ultima version de la base

de firmas de virus.

Nota: Solo necesitara realizar la actualizacion manual una
unica vez. Posteriormente, ESET Smart Security descargara
los archivos de actualizacion de manera automatica.

5. Analisis del ordenador

Después de completar exitosamente la instalacion y la
actualizacion del programa, le recomendamos que realice
un analisis completo del ordenador, para buscar posibles
amenazas. En la ventana principal de ESET Smart Security
pulse la opcion Analisis del ordenador, y seleccione
Analisis estandar. Asi comenzara la verificacion de todos
los discos duros locales. Durante el proceso de analisis, una
ventana de estado mostrara la barra de progreso del mismo,
ademas de informacion estadistica acerca de los archivos y
las carpetas infectadas que se van encontrando.

Siuna amenaza fuera detectada, ESET Smart Security
pondra el archivo en cuarentena, y mostrara un mensaje de
alerta en el area de notificaciones de la bandeja del sistema.
Podra continuar trabajando con total normalidad mientras
se realiza el analisis.

o

(B ESET Smart Security

|83 estado de 1a proteccion Analisis a peticién del usua

i ESET Smart Sec
Seguidad de su ordenador

manualde su sstema.

Q Andlisis del ordenador b

0 Actualizacién

!1\\ Configuracin

Seleccidn del perfil de sndlisis y objetos s verificar

(@) Ayudny ssinencia vicrica

Vista actual: Modo estindar
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6. Indicadores del estado de la proteccion

ESET Smart Security le informa acerca del estado de la
proteccion contra aplicaciones maliciosas, por medio de los
siguientes controles:

1. Elicono de la bandeja del sistema indica si la proteccion
de archivos en tiempo real se encuentra activada o
desactivada, cambiando el color segun su estado.

2. Se muestra un informe detallado en la ventana Estado de
la proteccion.

Sialgun modulo en particular se encuentra desactivado,
podra verlo en el panel Estado de la proteccién, junto con
un vinculo que le permitira activarlo nuevamente.

El estado de la proteccion se indica por medio de tres
colores:

(®) 1. Azul (recomendado)

La proteccion antivirus esta funcionando correctamente,
y su ordenador se encuentra protegido contra amenazas
y ataques dentro de la red. Este estado indica que todos
los modulos estan activados, y la base de firmas de virus
esta actualizada.

&) 2. Amarillo
El sistema de proteccion de archivos en tiempo real esta
activado, pero ha ocurrido al menos uno de los siguientes
sucesos:
El cortafuegos esta bloqueando todo el trafico de la red.
Una actualizacion no ha podido llevarse a cabo
exitosamente (por ejemplo, no se detectd una conexion
a Internet, su licencia ha expirado, el nombre de usuario
o la contrasena introducidos no son validos, etc.)

(@ 3.Rojo

La proteccion en tiempo real del sistema de archivos
o el cortafuegos personal estan desactivados.

Estos modulos son imprescindibles para la seguridad
de su ordenador, por lo tanto le recomendamos

que vuelva a activar de inmediato el componente que
no esta funcionando.
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7. Resoluciéon de problemas

Los representantes de atencion al cliente de ESET estan listos 7.1 Cémo enviar una solicitud de asistencia
para ayudarlo a resolver cualquier problema que pudiera a nuestro servicio de atencioén al cliente
presentarse.

Sin embargo, antes de ponerse en contacto con ellos, le
recomendamos que busque la solucion dentro del sitio web
de ESET. La informacion disponible alli podria ayudarlo a
resolver el problema en pocos minutos.

Si encuentra algun problema al utilizar el programa,
comuniquese con el servicio de atencion al cliente de ESET
utilizando el formulario integrado en la aplicacion.

Para esto, dirijase a la seccion Ayuda y asistencia técnica,
y seleccione Formulario enviado a través ESET Smart

. . Security.
Encontrara las respuestas a las preguntas mas frecuentes,

ademas de una amplia base de conocimientos en 8 -
ESET Smart Security [E=RigTR ==
http://www.eset.es/support/faq.htm.

Para ponerse en contacto con nuestro servicio de atencion al
cliente, por favor envie una solicitud de asistencia técnica a

través de la pagina http://www.eset.es.com/soporte/, o Q anisis del ordenador
utilice el formulario incluido en nuestro programa. @ rcusiesen .

Ayuda y asistencia t

nica
roducto, guias de ayuda rapida,
sistencia al usuario,

Estado de k i
&2 estado de la protecin @

-
& configuracion

@ Ayuda y asistencia técnica b

Servicio de atencidn al cliente

nsultas y comentarios:

Utilice uno de estes formularios para ens

Vista actuak: Modo estindar
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Se abrira una ventana, donde podra introducir su
informacion de contacto, tipo de caso y tema, ademas de
alguna pregunta o problema especifico que desee detallar.
Para recibir una respuesta rapida a su solicitud, es crucial
completar correctamente la informacion de contacto.

En el campo Asunto debera escribir una descripcion concisa
del problema o la pregunta.

Complete a continuacion el campo Descripcion del tema,
explicando su problema con el mayor detalle posible.

Envio al servicio de atencion al cliente. [ER=|
Hombre

Apelido/a

Su dreccidn de comea:

Corfime | discodn de coneo

Compaiiz

Pais -
Tipa de caso -
Tipa de tema

Aeunto:

Descripcidn del tems.

)

Presione Siguiente para continuar con el proximo paso

Ademas de la descripcion del problema, ESET Smart Security
también permite el envio de otro tipo de informacion
importante, que pueda ayudar a detallar con mas exactitud
el inconveniente.

Por lo tanto, le recomendamos que mantenga selecciona-
das todas las opciones presentadas. Para ver previamente

la informacién que se enviara a ESET, seleccione la casilla
Examinar y confirmar antes de realizar el envio.

Ademas de enviar informacion del sistema, también podra ad-
juntar cualquier archivo que considere relevante en relacion
al inconveniente encontrado, o la pregunta que desee realizar.

Servicio de atenci6n al cliente: opciones del envio de datos. [ER=|

Seleccions el tipo de. Mmacdnmmammadnrmsmmada de
‘asistencia de ESET. Para una mds ripida y respussta. active 1odas 38 opoiones.
e o i ek ke kbt

nfommacién preparsda para su env o

) Eriar I corfgurscitn de programa ESET NOD32 Artivius
) Enviar infomaciin sobre procesos en eiecuciin

| Enviar detos de rogistro

| Envar informacsin del sitems

iNecesta enviar informacidn adicionsl?
Enviar un archivo famaiio méxma: 500 KB)

Exaninary confimar srtss de resizar o envio

[ cmms

[Sgsenaz] | canceir

Presione Siguiente para continuar con el proximo paso.
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Una vez que ha completado toda la informacion necesaria,
envie su solicitud al servicio de atencion al cliente pulsando
el boton Finalizar.

Uno de nuestros representantes se pondra en contacto con
usted tan pronto como sea posible.

[EE===

Su consulla esta preparada para e envio

Fulse on Finaizar para enviar o formutano. en Alrss para verficar los datos
Carcsler pare shortar. Un eeeertacin do il chrte de ESET gk
& préema dis i,

[ cmas [ hnsr ] [ Cancelr
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