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DESlock* es una aplicaciéon de cifrado

facil de usar para todo tipo de empresas.
Aprovéchate de la instalacién optimizada,
que reduce el tiempo de puesta a punto a

los administradores. Del lado del cliente se
requiere una minima interaccion del usuario
para aumentar el nivel de cumplimiento de las
politicas internas asi como la seguridad de la
informacion de la empresa.

Cliente

La informacion es una parte crucial de toda
organizacién, pero este activo tan importante
amenudo supone un enorme riesgo cuando
se transmite fuera de la red corporativa. El
cifrado de todo el disco o de los dispositivos
extraibles protege los ordenadores

portatiles contra lo inesperado. El cifrado de
determinados archivos, carpetas y correos
electrénicos permite una colaboracién

totalmente segura a través de equipos o

grupos de trabajo complejos. Esto es posible
gracias a las politicas de seguridad aplicadas
en todos los equipos por el servidor DESlock+
Enterprise. Cumple con tus obligaciones

en materia de politicas de seguridad de

la informacién con un Unico paquete de
instalacion.

Cifrado total del disco

Cifrado de dispositivos extraibles

Cifrado de archivos y carpetas

Cifrado de correo electrénico

Cifrado total del disco

Cifrado de dispositivos extraibles
Cifrado con DESlock+ Go

Cifrado de archivos y carpetas

Complemento para Outlook para el correo
electronico y los archivos adjuntos

Cifrado de texto y del portapapeles
Discos virtuales y archivos comprimidos

Compatible con la administracién
centralizada

DESlock* Cifrado de informaciéon

Seguridad para tus datos antes del inicio del sistema, totalmente transparente, utilizando la validacién
FIPS140-2y el cifrado AES de 256 bits.

El cifrado se puede iniciary gestionar de forma remota.
Administracién remota total que permite la creaciény eliminacién de cuentas de usuario.

Recuperacion de la contrasefa del cliente de forma remota.

No se reserva espacio adicional para el contenido cifrado. De esta forma el usuario puede utilizar
toda la capacidad del dispositivo.

La politica de cifrado de archivos en dispositivos extraibles incluye DESlock+ Go, un programa que
seincluye en el dispositivo para su uso en sistemas sin licencia.

Funciona en cualquier dispositivo USB, CD y DVD.

Cifra solo los archivos y carpetas que quieras.

Todos los archivos movidos a la carpeta cifrada se cifran inmediatamente.

Cifrado transparente del correo electronico mediante un complemento para Outlook.

El correo electrénico solo se puede descifrar por los destinatarios que comparten la misma clave de
cifrado que el remitente.

El cifrado de texto y del portapapeles funciona con cualquier cliente de correo electrénico,
incluyendo webmail.
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Una Unica instalacion sirve para los cuatro tipos de licencias. La actualizacién a una version mas completa es automatica y simple para los usuarios
administrados. Los usuarios no administrados solamente tienen que introducir el cédigo de activacion.

“La version Essential Edition es exclusiva para los clientes de ESET.



Servidor

El servidor DESlock* Enterprise puede
administrar usuarios y equipos de forma
independiente o conjunta. La activaciony
los cambios en las politicas de seguridad,

en las caracteristicas del programa, en

las claves de cifrado y en el estado de los
equipos se realizan de forma segura a través
de la nube, manteniendo en todo momento
los equipos con mayor nivel de riesgo bajo
un control exhaustivo. Tanto si trabajas
desde casa o en itinerancia, ampliar las
politicas de cifrado de seguridad fuera de

tu empresa se convertira en una necesidad.
Solo DESlock* ofrece un control total sin
importar donde se encuentran los usuarios.

Requisitos del sistema

Servidor

Microsoft® Windows ®7

Microsoft® Windows ® Vista

Microsoft® Windows ® XP SP 3
Microsoft® Windows ® Server 2003-2008

Cliente

Microsoft® Windows ®7

Microsoft® Windows ® Vista

Microsoft® Windows ® XP SP 3
Microsoft® Windows ® Server 2003-2008

Certificaciones:
FIPS140-2 Nivel1

Algoritmos y estandares
AES 256 bits

AES 128 bits

SHA 256 bits

SHA1160 bits

RSA1024 bits

Triple DES 112 bits

Blowfish 128 bits

Administracion remota centralizada

Administracién de claves de cifrado

Servidor Enterprise Proxy

INTERFAZ DEL USUARIO
ADMINISTRADOR
EN EL NAVEGADOR WEB

SERVIDOR DE LA EMPRESA

CON WINDOWS

DESlock* Cifrado de informaciéon

Puedes administrar cualquier usuario o equipo con una conexion a Internet.

Todos los comandos, actualizaciones y peticiones y respuestas de estado se envian mediante el
DESlock+ Enterprise Proxy.

No depende del Active Directory o de una instalacién existente de sistema operativo servidor.

La conectividad segura permite el control de las claves de cifrado de los equipos, las politicas de
seguridady las caracteristicas del programa mas alla de los limites de seguridad de la empresa.

Anade o elimina cualquiera o todas las claves de cifrado.

Cambia la politica de cifrado remotamente y de forma silenciosa, sin interaccion del usuario.

Si utilizas Enterprise Proxy como intermediario, todas las conexiones desde el clientey el servidor son
salientes.

Toda la informacion se cifra con los algoritmos RSA 0 AES y la conexion misma esta cifrada por SSL.

No necesita ningun certificado SSL propio ni cambios adicionales en el hardware, lared o el
cortafuegos.

SERVIDOR ENTERPRISE PROXY
EN DESLOCK.COM
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ALIANZATECNOLOGICA

El objetivo de la alianza tecnolégica de ESET es mejorar la proteccion de tu empresa mediante una gama de
soluciones complementarias de seguridad informatica. Protegemos a nuestros clientes en el entorno de la
seguridad informatica, en constante evolucién, mediante la combinacién de nuestra eficaz y fiable tecnologia con
otros productos que son los mejores en su campo. Todos los miembros de ESET Alianza Tecnolégica son empresas
seleccionadas cuidadosamente y especialistas en areas especificas de la seguridad informatica.

Con esto nos esforzamos por lograr ampliar nuestra gama de productos y lograr una unién con nuestros propios
productos y servicios, ofreciendo soluciones sencillas y muy eficaces. De esta forma, queremos satisfacer las crecientes
necesidades de seguridad de nuestros clientes con proyeccién de futuro.

ESET

20 anos trabajando para tu seguridad

Como compania pionera en la industria antivirus,
cumplimos 20 anos en el mercado de la
seguridad informatica. La innovacién es nuestra
principal motivacioén, la cual nos mantuvo al
frente en el desarrollo de soluciones de seguridad
galardonadas con multitud de premios durante
todo este tiempo.

En el transcurso de estos 20 anos, ESET ha
afianzado su presencia en mas de 180 paisesy
es la marca que protegey en la que confian su
informacién mas de 100 millones de usuarios en
todo el mundo.
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