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ESET Endpoint Security para Android
protege el parque de dispositivos moviles de
tu empresa con la tecnologia de deteccion
preventiva ESET NOD32°.

Analiza todas las aplicaciones, archivos

y tarjetas de memoria en busca de
amenazas. La proteccién antirrobo protege
los dispositivos fisicos, los cuales pueden
ser localizados, bloqueados o borrados
remotamente en caso de pérdida o robo.

Se libera a los usuarios de las llamadas

vy SMS no deseados y, por otra parte, los
administradores pueden aplicar politicas
de seguridad a todos los dispositivos para
garantizar su cumplimiento.

Proteccion del dispositivo

Proteccion en tiempo real

Protege todas las aplicaciones y archivos en tiempo real utilizando la tecnologia de deteccion preventiva
ESET NOD32®, optimizada para dispositivos méviles. El sistema de recopilacién de amenazas integrado
ESET LiveGrid®, junto con el analisis avanzado, protege los smartphones y tablets de la empresa de
cualquier tipo de amenaza.

Analisis bajo demanda

Proporciona un andlisis y desinfeccion fiables de la memoria integraday de las tarjetas de memoria
extraibles. El analisis se ejecuta en segundo planoy se puede pausar. También se puede programar la
hora exacta para ejecutar un analisis.

Analisis mientras se carga

Permite realizar un analisis completo fuera de las horas punta, cuando el dispositivo se esta cargando y
la pantalla esta bloqueada.

Antiphishing

Protege a los usuarios de los intentos de robo de informacién personal como nombres de usuario,
contrasenas, informacion bancaria o de la tarjeta de crédito a través de paginas fraudulentas que se
hacen pasar por legitimas.

Proteccion contra la
desinstalacion

Evita que el programa sea desinstalado sin la contrasena de administrador.

Filtro de llamadas y SMS

Evita que los usuarios reciban llamadas y mensajes SMS* no deseados desde niimeros ocultos, contactos
seleccionados, nimeros de teléfono especificos o durante periodos de tiempo predefinidos.

* Debido a cambios en el sistema operativo Android realizados por Google (a partir de la version Kitkat 4.4) la funcién de bloqueo de SMS no estard disponible.

Seguridad del dispositivo

Proporciona al administrador diversas opciones para ejecutar politicas de seguridad basicas en todo el parque de dispositivos moviles. La
aplicacion notifica automaticamente al usuario y administrador si la configuracién actual del dispositivo no esta en conformidad con las
politicas de seguridad de la empresa y sugiere los cambios oportunos para su cumplimiento.

Configuracion de seguridad
del dispositivo

Define requisitos de complejidad de contrasenas.

Establece el nimero maximo de intentos de desbloqueo después de los cuales el dispositivo volvera a la
configuracion de fabrica.

Configura el tiempo maximo para el cambio del codigo de desbloqueo.

Establece el tiempo de bloqueo de pantalla.

Ofrece a los usuarios cifrar sus dispositivos méviles.

Bloquea el uso de la camara integrada.

La politica de configuracién del dispositivo permite al administrador monitorizar los ajustes predefinidos del dispositivo para determinar
si son validos. El administrador puede supervisar el uso de memoria, la conexién Wi-Fi, los datos y las llamadas en roaming, las fuentes
desconocidas (diferentes a Google Play Store), el modo debug del USB, NFC, el cifrado del almacenamiento interno y su estado actual.



Antirrobo

Comandos remotos

Todos los comandos remotos pueden ser activados por el administrador mediante ESET Remote
Administrator, con un mensaje SMS con un cédigo de verificacién de doble factor o directamente desde
lainterfaz del producto del administrador. Esto es especialmente (til para empresas que no utilizan
administracion remota o cuando el administrador se encuentra fuera de la oficina.

Bloqueo remoto

Bloquea los dispositivos perdidos o robados remotamente. Después de bloquearlos, ninguna persona
sin autorizacion puede acceder a la informacién almacenada en el dispositivo. Cuando el dispositivo es
devuelto o encontrado, un comando de desbloqueo remoto desbloquea el dispositivo para su uso.

Localizaciéon remota

Localiza remotamente el teléfono y rastrea sus coordenadas GPS.

Borrado remoto

Elimina eficazmente todos los contactos, mensajes y la informacién almacenada en la memoria

interna del dispositivo, asi como en las tarjetas extraibles de memoria. Los procedimientos de
eliminacién avanzada garantizan que no es posible restaurar la informacioén borrada. Después de borrar
remotamente el dispositivo, ESET Endpoint Security para Android permanece instalado en el dispositivo,
porlo que es posible ejecutar cualquier otro comando del antirrobo.

Sirena remota

Cuando se activa, suena una sirena en el dispositivo incluso si el dispositivo esta en modo silencioso. De
forma simultanea, el dispositivo perdido se bloquea automaticamente.

Restaurar ajustes de fabrica
remotamente

Elimina toda la informacion accesible en el dispositivo destruyendo las cabeceras de los archivos y
restableciendo el dispositivo a los ajustes de fabrica.

Mensaje personalizado

El administrador puede enviar un mensaje personalizado a un dispositivo en concreto o a un grupo de
dispositivos. El mensaje aparecera como ventana emergente para que el usuario no pueda pasarlo por
alto.

Informacion del bloqueo de
pantalla

Eladministrador puede definir informacion personalizada (nombre de la empresa, direccién de correo
electrénico, mensaje) para que se muestre incluso cuando el teléfono esta bloqueado. Esto permite que
quien lo encuentre pueda llamar a un nimero predefinido.

Tarjeta SIM de confianza

Cuando se inserta una tarjeta SIM no autorizada, el dispositivo se bloquea automaticamente y se envia
al administrador informacioén sobre la misma.

Contactos de administrador

Contiene una lista de los nimeros de teléfono de administradores protegida por la contrasefa del
administrador. Solo pueden enviarse comandos por SMS para controlar los dispositivos desde estos
nameros de confianza. Ademas, estos nimeros se usan para las notificaciones relacionadas con las
acciones del antirrobo.

SOPORTE TECNICO
GRATUITO EN ESPANOL

Cada licencia cuenta con el servicio de
soporte técnico gratuito por parte de
nuestros especialistas, proporcionado en
espanol.

Requisitos del sistema

Compatible con los sistemas operativos
Android 4.0 y superiores (el borrado remoto
y la proteccién contra la desinstalacién estan
disponibles en Android 2.2 y superiores).

Compatible con ESET Remote Administrator 6.

Nota: no es compatible con versiones anteriores
de ESET Remote Administrator.




Control de la aplicaciéon

Ofrece a los administradores la opcion de monitorizar las aplicaciones instaladas, bloquear el acceso a aplicaciones definidas y ofrecer a los
usuarios desinstalar ciertas aplicaciones.

Ajustes del control de
aplicaciones

Define manualmente las aplicaciones que van a ser bloqueadas.

Bloqueo segln categorias: juegos, redes sociales, etc.

Bloqueo seglin permisos: aplicaciones que rastrean la ubicacién, acceso a la lista de contactos, etc.
Bloqueo seglin la fuente: aplicaciones instaladas desde fuentes diferentes a las tiendas oficiales de
aplicaciones.

Establece excepciones a las reglas para las aplicaciones bloqueadas. Crea una lista blanca de
aplicaciones.

Establece una lista de aplicaciones obligatorias instaladas.

Auditoria de aplicaciones

Rastrea las aplicaciones y su acceso a la informacioén personal/corporativa clasificandolas por
categorias, permitiendo al administrador monitorizary controlar a qué tiene acceso.

Usabilidad y administracion

Importar/exportar
configuracion

Silos dispositivos moéviles no estan administrados mediante ESET Remote Administrator, el
administrador puede compartir facilmente los ajustes de un dispositivo a otro exportandolos a un
archivo e importando el archivo a cualquier dispositivo que esté ejecutando la aplicacion cliente.

Centro de notificaciones

El usuario puede acceder a todas la notificaciones que requieran de su atencién en un tnico lugar, junto
con informacién sobre como solucionar la incidencia. Esto hace que sea mas facil para el usuario cumplir
con las politicas de la empresa.

Administracion local

El administrador puede configurary administrar el dispositivo localmente si la empresa no utiliza ESET
Remote Administrator. Toda la configuracién de la aplicacién esta protegida por la contrasefa del
administrador, manteniendo la aplicacion bajo control del administrador en todo momento.

Identificacion mejorada del
dispositivo

Durante el proceso de configuracién, los dispositivos moéviles estan en una lista blanca para que
solo los dispositivos autorizados puedan conectarse a ESET Remote Administrator. Esto simplifica la
identificacion individual de dispositivos: por nombre, descripcién e IMEL.

Asistentes de configuracion

Existen asistentes de configuracién posteriores a la instalaciéon para ciertas caracteristicas, haciendo
mas facil todo el proceso cuando la configuracién del dispositivo se implementa localmente.

Administracion remota

Los productos ESET Endpoint se pueden administrar totalmente mediante la herramienta ESET Remote
Administrator. Puedes instalar el producto, ejecutar tareas, configurar politicas, recopilar registros,
recibir notificaciones y obtener una supervisiéon general de la red de tu empresa, todo ello mediante una
(nica consola de administracion via web.
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