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ESET Secure Enterprise

Tanto siacabas de montar tu empresa como
si esta ya establecida, hay algunas cosas que
deberias esperar del producto de seguridad
que usasadiario. En ESET pensamos que

los productos de seguridad para empresas
deben ser faciles y simples de utilizar. Por eso
hemos creado ESET Soluciones para Empresa,
la combinacién perfecta para empresas con
mas de 25 equipos, con la garantia de una
marca que lleva mas de 25 anos de experiencia
liderando la industria antivirus.

PROTECCION
ANTIVIRUS
INNOVADORA
PREMIADA

Simpley directo

Con ESET Soluciones para Empresa puedes mezclary combinarla proteccién de los equipos seglin tus necesidades reales, implementandolo en
unaampliavariedad desistemas operativos (Windows, Mac, Linuxy Android) y dispositivos: ordenadores, smartphones, tabletasy servidores.

Bajo consumo de recursos

Te permite garantizar un alto nivel de proteccién en el equipo, dejando la mayoria de los recursos del sistema para ejecutar los programas
que utilizas normalmente. Nuestro producto también funciona perfectamente en equipos mas antiguos, ahorrandote tiempo y costes de
actualizacion.

Facil de administrar

Puedes instalar, configurar y administrar tu producto de seguridad desde una Unica consola. Ya no necesitas a un grupo de técnicos para
instalar y configurar los productos de seguridad de tu empresa. Con la consola de administracién remota puedes personalizar y controlar

hasta el Gltimo detalle.
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ESET Endpoint Protection Standard

Mantén la red de tu empresa libre de cualquier tipo de malware protegiendo todos los dispositivos (ordenadores, smartphones, tabletasy
servidores de archivos). ESET Endpoint Protection Standard te proporciona una proteccion eficaz para toda la red de laempresa, que puede
seradministrada facilmente desde una Gnica consola.

ESET Endpoint Protection Advanced

Ademas de las caracteristicas de seguridad que incorpora ESET Endpoint Protection Standard, la versién avanzada cuenta con un potente
control web, cortafuegos personaly filtro antispam para proporcionarle una capa de proteccién adicional a la red de la empresay también
alos dispositivos externos.

ESET Secure Business

Eliminando las amenazas que se transmiten mediante el correo electrénico directamente en el servidor de correo, ESET Secure Business
proporciona una capa de seguridad adicional para lainformaciony los servidores vitales de tu empresa, que complementa la proteccién de
los ordenadores, dispositivos mévilesy servidores de archivos.

ESET Secure Enterprise

Elige esta opcion si cuentas con un servidor de puerta de enlace a Internet (Gateway) para proteger tus comunicaciones HTTP y FTP.
Ademas, ESET Secure Enterprise te proporciona todos los productos y herramientas para obtener el nivel maximo de proteccion de tus
equiposy servidores en multiples plataformas.
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ESET NOD32 Endpoint Antivirus
ESET NOD32 Endpoint Antivirus para Mac OS X
ESET NOD32 Antivirus Business para Linux

ESET NOD32 Endpoint Security para Android
ESET NOD32 Mobile Security Business

ESET NOD32 File Security para Microsoft Windows Server
ESET NOD32 File Security para Microsoft Windows Server Core
ESET NOD32 File Security para Linux/BSD/Solaris

ESET NOD32 Endpoint Security
ESET NOD32 Endpoint Security para Mac

ESET NOD32 Mail Security para Microsoft Exchange Server
ESET NOD32 Mail Security para IBM Lotus Domino

ESET NOD32 Mail Security para Linux/BSD/Solaris

ESET Security para Kerio

ESET NOD32 Gateway Security para Linux/BSD/Solaris
ESET Security para Kerio

ESET Remote Administrator

Antivirus y antiespia

Elimina todo tipo de amenazas tales como virus, rootkits, gusanos y software espia,
manteniendo la red de tu empresa protegida en todo momento. El analisis potenciado
en la nube consulta en la base de datos de ESET informacion sobre posibles procesos
sospechosos para obtener una mayor rapidez en los andlisis y reducir al minimo los
falsos positivos.

Sistema avanzado de prevencion
de intrusiones (HIPS)

Protege los registros del sistema, los procesos, las aplicaciones y los archivos frente a
modificaciones no autorizadas. Puedes personalizar el comportamiento del sistema
hasta el Gltimo detalle y detectar incluso amenazas desconocidas en funcién de
comportamientos sospechosos.

Control de dispositivos

Evita el robo de informacién de tu empresa bloqueando los dispositivos y medios
extraibles no autorizados en base a reglas y parametros predefinidos. Puedes
establecer permisos de acceso (lectura/escritura, lectura, bloqueo) para determinados
medios extraibles, dispositivos, usuariosy grupos.

Analisis automatico de medios
extraibles

Analiza de forma automatica dispositivos USB, CDs, DVDs o discos duros externos
en busca de amenazas, inmediatamente después de su insercion, para detectar
modificaciones del inicio automatico y otros riesgos. Las opciones incluyen: iniciar el
analisis automaticamente o analizar mas adelante.

Proteccion multiplataforma

Puedes intercambiar archivos y documentos entre equipos con sistema operativo
Windows, Mac o Linux con la tranquilidad de saber que las amenazas dirigidas a
cualquiera de estas plataformas seran automaticamente detectadas y eliminadas.
Evita que los Mac propaguen amenazas en la red de la empresa.

Bajo consumo de recursos

Te permite garantizar un alto nivel de proteccién en el equipo, dejando la mayoria
de los recursos del sistema para ejecutar los programas que utilizas normalmente.
Nuestro producto también funciona perfectamente en equipos mas antiguos,
ahorrandote tiempoy costes de actualizacion.

Muiltiples formatos de registros

Te permite guardar los registros de la aplicacién en formatos comunes: CSVy texto plano.
También guarda los registros de eventos de Windows para su analisis inmediato o para
almacenarlos para su posterior utilizacién cuando sea necesario. Estos registros pueden
ser leidos por herramientas SIEM de terceros y se integra con RSA enVision mediante un
complemento.

Restauracion de actualizaciones

Puedes volver a una version anterior de la base de firmas de virus o de los médulos de
proteccion en caso de tener incompatibilidades con el sistema. Puedes detener las
actualizaciones temporalmente o deshacerlas de forma manual.
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ESET NOD32 Mobile Security Business

ESET NOD32 File Security para Microsoft Windows Server
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ESET NOD32 File Security para Linux /BSD / Solaris

ESET NOD32 Endpoint Security
ESET NOD32 Endpoint Security para Mac
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ESET Remote Administrator

Bloqueo remoto

Ninguna persona sin permiso podra acceder a la informacién almacenada en el
dispositivo. Puedes bloquear el acceso al teléfono o tableta en caso de pérdida o robo con
tan solo enviar un mensaje de texto (SMS).

Borrado remoto de datos

Puedes borrar de forma remota los contactos, mensajes, documentos, etc., de la memoria
internay de las tarjetas de memoria para que nadie pueda acceder a la informacion de la
empresa. El sistema de borrado avanzado asegura que esta informacion serd irrecuperable en
el futuro, asegurando la confidencialidad de la informacién (Android 2.2 y superior).

Localizacién por GPS

Puedes saber la localizacién del dispositivo mévil y contribuir a su recuperaciéon
mediante el envio de un mensaje de texto, gracias al GPS del dispositivo.

Comprobacién de la tarjeta SIM

Siseinserta una tarjeta SIM no autorizada, el contacto de administrador recibira
informacién muy valiosa sobre la tarjeta SIM insertada, incluyendo el nimero de
teléfonoy los codigos IMSI e IMEL.

Contactos definidos como
administrador

Puedes establecer uno o mas contactos de administrador para el parque de méviles de
la empresa para que reciban toda la informacién importante en caso de pérdida o robo
de algln dispositivo.

Bloqueo de llamadas

Te permite bloquear las llamadas que proceden de nimeros desconocidos u ocultosy
también las llamadas de nimeros no deseados. Puedes definir una lista de contactos
permitidos/bloqueados para controlar el gasto en telefonia.

Proteccion contra la
desinstalacion

Solamente los usuarios autorizados podran desinstalarlo, asegurando de esta forma la
proteccion del dispositivo (version 2.2 y superior).

Filtrado de mensajes SMS/MMS

Te permite filtrar todos los mensajes SMS/MMS. También puedes definir una
lista negra o blanca personalizable o simplemente bloquear todos los nimeros
desconocidos.

Proteccion en tiempo real

Protege todas las aplicaciones, archivos y tarjetas de memoria con la tecnologia de
deteccion proactiva ESET NOD32, optimizada para dispositivos moviles.

Auditoria de seguridad

La auditoria de seguridad comprueba el estado de todas las funciones importantes del
teléfono.

Analisis al acceder

El analisis avanzado protege los smartphonesy tabletas de la empresa de las amenazas
que intentan acceder al sistema por medio de Bluetooth o Wi-Fi.

Analisis bajo demanda

El Analisis bajo demanda proporciona un andlisis y limpieza fiable de amenazas en la
memoria integrada y en los medios extraibles. También es compatible con el analisis de
carpetas especificas.

Administracién remota

Comprueba el estado de seguridad del parque de dispositivos moéviles. Puedes realizar
analisis bajo demanda, establecer politicas de seguridad y una contrasefa para la
desinstalacion. Obtendras una vision general de las plataformas, permanecer siempre
informado del estado de la seguridad de los dispositivos moviles.

Mensaje del Administrador

Permite al Administrador enviar un mensaje al dispositivo con texto personalizable
por medio de ESET Remote Administrator. Puedes establecer la prioridad del mensaje
como Normal, Aviso o Aviso critico.
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ESET NOD32 Endpoint Antivirus
ESET NOD32 Endpoint Antivirus para Mac OS X
ESET NOD32 Antivirus Business para Linux

ESET NOD32 Endpoint Security para Android
ESET NOD32 Mobile Security Business

ESET NOD32 File Security para Microsoft Windows Server
ESET NOD32 File Security para Microsoft Windows Server Core
ESET NOD32 File Security para Linux / BSD / Solaris

ESET NOD32 Endpoint Security
ESET NOD32 Endpoint Security para Mac
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ESET Security para Kerio

ESET Remote Administrator

Antivirus y antiespia

Elimina todo tipo de amenazas tales como virus, rootkits, gusanos y software espia.
Proporciona un andlisis en tiempo real de la informacién almacenada en el servidor.

El sistema de autodefensa de ESET evita que las amenazas y usuarios no autorizados
desactiven la seguridad del sistema.

Cuenta con la avanzada tecnologia de proteccién ThreatSense® que combina velocidad,
precisién y un minimo consumo de recursos.

Proteccion multiplataforma

Elimina las amenazas dirigidas a todo tipo de sistemas operativos, tales como Windows,
Macy Linux, y evita también que se propaguen de un sistema operativo a otro.

Bajo consumo de recursos

Te permite garantizar un alto nivel de proteccién en el equipo, dejando la mayoria de
los recursos del sistema para ejecutar los programas que utilizas normalmente.

Funcionamiento mejorado

Identificacién de las cuentas de usuario utilizadas en los intentos de infeccion.
Desinstalacién protegida por contrasena.
Excluye automaticamente los archivos criticos del servidor.

Detecta las funciones del servidor automaticamente para excluir archivos criticos,
como procesos, bases de datos y archivos de paginacién, del analisis en tiempo real
para reducir el consumo.
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ESET Remote Administrator

Antivirus y antiespia

Elimina todo tipo de amenazas tales como virus, rootkits, gusanos y software espia,
manteniendo la red de tu empresa protegida en todo momento. El andlisis potenciado en la
nube consulta en la base de datos de ESET informacién sobre posibles procesos sospechosos
para obtener una mayor rapidez en los analisis y reducir al minimo los falsos positivos.

Sistema avanzado de prevencion
de intrusiones (HIPS)

Protege los registros del sistema, los procesos, las aplicacionesy los archivos frente a
modificaciones no autorizadas. Puedes personalizar el comportamiento del sistema hasta
el dltimo detalle y detectar incluso amenazas desconocidas en funcién de comportamientos
sospechosos.

Control web

Permite limitar el acceso a determinadas paginas web dependiendo de su contenido o
categoria. Puedes crear reglas para grupos de usuarios y asi cumplir con las politicas de la
empresay bloquear paginas que generan un alto volumen de trafico.

Deteccion de redes de confianza

Te permite definir tus redes de confianza y proteger todas las demas conexiones a través de
su proteccion restrictiva, para hacer que los portatiles de la empresa sean invisibles en las
redes Wi-Fi publicas de hoteles, aeropuertos, centros de conferencias y otras ubicaciones.

Cortafuegos bidireccional

Evita el acceso no autorizado a la red de la empresa y protege la informacién contra el robo
de datos. La administracién remota cuenta con un asistente para fusionar las reglas del
cortafuegos que permite agregar reglas a los equipos de la red de forma muy facil y rapida.

Cliente antispam

Filtra de forma efectiva el correo no deseado en el equipo clientey a su vez te protege de las
amenazas que se transmiten a través del correo electrénico. Puedes establecer listas blancas
y negras de forma separada para cada cliente o grupo. El antispam se integra perfectamente
con Microsoft Outlook y también filtra los protocolos POP3, IMAP, MAPIly HTTP.

Control de dispositivos

Evita el robo de informacién de tu empresa bloqueando los dispositivos y medios extraibles
no autorizados en base a reglas y parametros predefinidos. Puedes establecer permisos

de acceso (lectura/escritura, lectura, bloqueo) para determinados medios extraibles,
dispositivos, usuarios y grupos.

Instalacion basada en
componentes

Instala todos o cualquiera de los siguientes componentes: cortafuegos, antispam, control
web, control de dispositivos, compatibilidad con Microsoft NAPy proteccién de acceso a
la web. Ahorra espacio en disco instalando solamente los médulos que necesitas. También
puedes activar/desactivar remotamente los médulos instalados.

Bajo consumo de recursos

Te permite garantizar un alto nivel de proteccién en el equipo, dejando la mayoria de los
recursos del sistema para ejecutar los programas que utilizas normalmente. Nuestro
producto también funciona perfectamente en equipos mas antiguos, ahorrandote tiempoy
costes de actualizacion.

Muiltiples formatos de registros

Te permite guardar los registros de la aplicacion en formatos comunes: CSVy texto plano.
También guarda los registros de eventos de Windows para su analisis inmediato o para
almacenarlos para su posterior utilizacién cuando sea necesario. Estos registros pueden
ser leidos por herramientas SIEM de terceros y se integra con RSA enVision mediante un
complemento.
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ESET Remote Administrator

Antivirus y antiespia

Analiza todo tipo de amenazas tales como virus, rootkits, gusanos y software espia.
Filtra las amenazas en el correo electrénico a nivel de la puerta de enlace.

Proporciona todas las herramientas para la seguridad total del servidor, incluyendo
proteccién residente y analisis bajo demanda.

Cuenta con la avanzada tecnologia de proteccion ThreatSense® que combina velocidad,
precisién y un bajo consumo de recursos.

Antispam

Bloquea el correo no deseado y phishing con un alto nivel de deteccion.

El motor antispam mejorado te permite definir diferentes niveles antispam con mayor
precision.

La deteccion del tipo de archivo permite al administrador aplicar politicas para ciertos tipos de
contenido en los documentos adjuntos en el correo electronico.

Registros y estadisticas

El registro de spam muestra el remitente, el destinatario, el nivel de spam, el motivo de la
clasificacion como spamyy la accién tomada.

El registro de lista gris muestra el remitente, el destinatario, la accion tomada y el estado
hasta que finaliza el periodo de denegacién de la conexion.

Te permite controlar el rendimiento del servidor en tiempo real.

Funcionamiento mejorado

Excluye automaticamente del analisis los archivos criticos del servidor (incluyendo las
carpetas de Microsoft Exchange).

El gestor de la licencia incorporado fusiona automaticamente dos o mas licencias asignadas
al mismo cliente.
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Antivirus y antiespia

Elimina todo tipo de amenazas tales como virus, rootkits, gusanos y software espia.
Proporciona proteccién en tiempo real de los protocolos HTTP, FTP, SMTP, IMAP y POP3.

Cuenta con la avanzada tecnologia de proteccién ThreatSense® que combina velocidad,
precisién y un bajo consumo de recursos.

Antispam

Bloquea el correo no deseado y phishing con un alto nivel de deteccién.

Te permite definir diferentes niveles antispam con un alto grado de precision.

Proteccién multiplataforma

Elimina las amenazas dirigidas a todo tipo de sistemas operativos, tales como
Windows, Macy Linux, y evita también que se propaguen de un sistema operativo a
otro.

Administracion remota

Es totalmente compatible con ESET Remote Administrator.

Ofrece un conjunto de acciones predefinidas después de obtener los resultados del
analisis.

Te permite implementar, gestionar, actualizary obtener informes de forma remota
sobre cualquier incidencia de los productos de seguridad ESET en la red de la empresa.

Registros y estadisticas

Te permite mantenerte al dia del estado de la seguridad con registros y estadisticas
detallados.

El registro de spam muestra el remitente,el destinatario,el nivel de spam, el motivo de
la clasificacién como spam y la accién tomada.

Permite controlar el rendimiento del servidor en tiempo real.

Funcionamiento mejorado

Te permite crear un listado de listas negras o blancas personalizables.
Puedes crear reglas segln diferentes protocolos.

Protege tres elementos a la vez: los protocolos de comunicacion, los correos
electrénicosy el sistema de archivos del servidor.

Excluye automaticamente del andlisis los archivos criticos del servidor.
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Administracién remota

Te permite administrar todos los servidores, equipos e incluso smartphones y maquinas
virtuales de la empresa desde una Unica consola. La consola cuenta con una interfaz
muy detallada que te permite visualizar todos los eventos de seguridad, tales como los
registros del antivirus, el cortafuegos, el control web, el control de dispositivos y otros.

Panel de control web en tiempo
real

Te permite acceder al panel de control web desde cualquier lugar para obtener una vision
general del estado de la seguridad en tiempo real. Puedes personalizar la informacion que
aparece en el panel de control para obtener la informacion deseada sobre el estado de la
seguridad de lared.

Administracién basada en roles

Te permite asignar privilegios a diferentes usuarios de ESET Remote Administrator
y delegar responsabilidades. La comprobacién de la fortaleza de la contrasefay la
funcionalidad de la auditoria garantizan que las cuentas de administrador estén
protegidas de forma apropiada.

Grupos dinamicos

Te permite crear grupos de clientes dindmicos y estaticos para una aplicacién mas
sencilla de las politicas de la empresa y solucionar cualquier incidencia urgente. Puedes
seleccionar entre estos parametros para los grupos: sistema operativo, mascara del
nombre del cliente, rango IP, amenazas detectadas recientemente y muchos mas.

Los clientes se asignan automaticamente al grupo correspondiente silos parametros
indicados se cumplen.

Notificaciones de eventos

Puedes especificar los parametros del registro y del informe o bien elegir entre mas de
50 plantillas diferentes. Puedes recibir la notificacién inmediatamente o en funcién de
las opciones que personalices para los eventos de seguridad.

Ejecucion aleatoria de tareas

Iniciar tareas simultaneamente en una red puede dar lugar a saturaciones indeseables
en ella. ESET Remote Administrator te permite evitarlo ejecutandolas en periodos de
tiempo aleatorios.

Servidor local de actualizaciones

Las actualizaciones de los productos ESET se pueden realizar desde un servidor local
de actualizaciones para minimizar el uso del ancho de banda de Internet. Puedes
configurar que los clientes con dispositivos moviles (portatiles o smartphones) se
actualicen directamente desde los servidores de ESET en Internet cuando no estén
conectados a lared de la empresa.

Restauracion de actualizaciones

Puedes volver a una versiéon anterior de la base de firmas de virus o de los médulos de
proteccion en caso de tener incompatibilidades con el sistema. Puedes detener las
actualizaciones temporalmente o deshacerlas de forma manual.

Posponer actualizaciones

Puedes elegir el momento en el que se actualizaran determinados equipos, en
funcion de su nivel de riesgo. Desde la actualizacion de prueba (usuarios beta), hasta
actualizar12 horas después de su publicacion, en caso de servidores criticos. Aplica
las actualizaciones a los servidores que no son criticos en primer lugary a los criticos
después.

Compatible con Microsoft NAP

Te ayuda a cumplir con las politicas de acceso a la red de la empresa. Puedes establecer
los requisitos que se deberan cumplir, tales como la antigliedad de la base de firmas

de virus, la version del producto, el estado de la proteccién, la disponibilidad de la
proteccion antivirus y el estado del cortafuegos; y también forzar las actualizaciones
de la base de datos.
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