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OBJETIVOS DE ESTE MANUAL TECNICO

En este manual técnico describimos la configuracion 6ptima de los
productos de seguridad ESET contra las diferentes variantes actuales de
ransomware. El objetivo es mejorar la proteccion de nuestros clientes
contra cualquier brote de ransomware para evitar gue la informacion
de la empresa sea cifrada por extorsionadores (generalmente los
ciberdelincuentes piden una recompensa por liberar los archivos, algo
que ESET desaconseja en cualguier caso).

¢éPOR QUE ESTA CONFIGURACION ADICIONAL?

Porgue casi el 40% de las amenazas detectadas hoy en Espana pueden
suponer una infeccion por ransomware.
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Los ataques actuales de ransomware utilizan técnicas de infeccion
avanzadas que permiten que el software malicioso infecte l0s
dispositivos. Los ciberdelincuentes convencen a los usuarios para que
gjecuten un archivo que a su vez descargara el codigo malicioso para
empezar el proceso de cifrado. Adjuntando este ejecutable a un correo
electronico, los cibercriminales intentan evitar la deteccion cuando llega
a la bandeja de entrada. En la mayoria de casos se utiliza un correo de
phishing elaborado correctamente con un archivo ZIP como documento

adjunto. Este archivo ZIP contiene en la mayoria de los casos un
JavasScript con extension js.

Debido a que el cddigo JavaScript es utilizado en numerosas paginas
web, es imposible bloguearlo en el navegador. Ademas, Windows
también ejecuta codigo JavaScript directamente.

El codigo JavaScript causante de la descarga del malware se

encuentra altamente ofuscado, y es modificado por los cibercriminales
continuamente para evitar su deteccion. Influyendo en la ejecucion de
codigos potencialmente maliciosos, podremos bloquear las infecciones
por ransomware, utilizando diversos modulos de seguridad. En adelante,
te explicamos como hacerlo.
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Limitacion de responsabilidad:

La configuracion y politicas ESET anti-ransomware han sido creadas de forma genérica y pueden
variar sequin la zona geogrdfica. Recomendamos comprobar la configuracién para cada instalacién
en un entorno cliente antes de implementarla completamente.
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CONFIGURACION ESET ANTI-RANSOMWARE
PARA EMPRESAS

La configuracion adicional de ESET anti-ransomware evita que
empiece la descarga del codigo malicioso, causante de las infecciones
por este malware (que utiliza JavaScript). A continuacion, explicamos
esta configuracion adicional con mas detalle a través de una serie de
politicas que puedes descargar e implementar utilizando ESET Remote
Administrator o directamente sobre un equipo cliente con ESET
Endpoint instalado.
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http://ftp.eset.es/soporte/descargas/esetantiransomware.zip
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REGLAS ANTISPAM PARA ESET
MAIL SECURITY PARA MS

54 EXCHANGE SERVER

Si utilizamos las reglas antispam correctas, los correos entrantes no
deseados seran filtrados en el propio servidor de correo. Esto garantiza
que el documento adjunto gue contiene el malware no se entregue al
usuario final y no haya opcion de que se ejecute el ransomware.

Importante:

Actualiza ESET Mail Security para Microsoft Exchange Server a la Ultima version
6.3.X 0 superior para garantizar el funcionamiento de las reglas de filtrado.

Active Name

Dangerous system file attachments
Dangerous executable file attachments
Forbidden archive file attachments

Common ransomware droppers

Level

Attachment processing 0

Attachment processing 0

Attachment processing 0
Attachment processing 0 J

Como importar y aplicar las politicas* q o A
1. Inicia sesion en la consola web de ERA 6 T Nueva..
P A .
2. Accede a ADMIN > Politicas & Modificar...
3. Accede a "Politicas” y después “Importar” &l Duplicar
P N .
4. Importa las politicas de una en una & Asignar..
5. Asigna las politicas a un grupo o cliente W Eliminar
|I| Exportar...

*No se necesita la repeticion con otras configuraciones.

=

& v Executable files

¥ Windows Executable (*.exe;*.dll;*.sys;*.drv;*.ocx*.scr)
¢ MS-DOS Executable (*.exe)

#| ELF Executable and Linkable format (e.g. Linux) (*.elf)
¢! Adobe Flash (*.swf)

# Java Class Bytecode (*.class)

i ¢ Windows Installer Package (*.msi)

# Apple OS X Universal binary executable

¢ Apple OS X Mach-O binary executable

# Android executable (*.dex)

Password protected archive file attachments Result processing 0

Los adjuntos mas comunes que descargan ransomware
tienen las siguientes extensiones:

—
Js . .
*J * En este caso los archivos de
hta Microsoft Office con Macros
*.docm también se bloquearan (docm, xIsm,
*xlsm y pptm). Cuando se usan este tipo
* pptm dg archivos, esta rggla tiene que ser
. ajustada o deshabilitada.
vbs
*bat
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REGLAS DEL CORTAFUEGOS
PARA ENDPOINT SECURITY

En caso de que se ejecute el archivo malicioso adjunto, ESET Endpoint

Security evitara la descarga de malware gracias al cortafuegos

integrado.

Aplicando estas reglas del cortafuegos, ESET Endpoint Security

blogueara la descarga del malware y denegara el acceso de otros scripts

a Internet.

Show built in (predefined) rules

Name Enabled Protocol Profile

Deny network connections for wscriptexe (native) v Any Any profile Deny
Deny network connections for wscript.exe (SysWOW64) v Any Any profile Deny
Deny network connections for cscript.exe (native) v Any Any profile Deny
Deny network connections for cscript.exe (SysWOW64) v Any Any profile Deny
Deny network connections for powershell.exe (native) v Any Any profile Deny
Deny network connections for powershell.exe (SysWOW64) v Any Any profile Deny
Deny network connections for ntvdm.exe v Any Any profile Deny

Both
Both
Both
Both
Both
Both
Both

Action Direction Local Remote Application

C\Windows\System32\wscript.exe
CA\Windows\SysWOWeA\wscript.exe
C\Windows\System32\cscript exe
C\Windows\Syswowbd\cscript.exe

C\Windows\System32\WindowsPowerShell\wl.0\powershell.exe

Como importar vy aplicar las politicas

Inicia sesion en la consola web de ERA 6
Accede a ADMIN > Politicas

Accede a "Politicas” y después “Importar”
Importa las politicas de una en una
Asigna las politicas a un grupo o cliente

N

Por favor, ten en cuenta que al importar las Reglas del
cortafuegos pueden sobrescribirse otras reglas.

G

Mueva...
Modificar...
Duplicar
Asignar...
Eliminar
Importar...
Exportar...

=

~=m S o § 4+

Application
C:\Windows\System32\wscript.exe
C:\Windows\SysWOW64\wscript.exe
C:\Windows\System32\cscript.exe

C:\Windows\Syswow64\cscript.exe

C:\Windows\System32\WindowsPowerShell\v1.0\powershell.exe
C:\Windows\SysWOwe&4\WindowsPowerShell\v1.0\powershell.exq

C:\Windows\System32\ntvdm.exe

)

.

C\Windows\SysWOWe4\WindowsPowerShell\vl O\powershell.exe I M Po RTA N T E

C\Windows\System32\ntvdm.exe

producto.

. Esta politica solo funciona en combinacién con ESET
Endpoint Security debido a que esta configuraciéon
Gnicamente afecta al cortafuegos integrado en este

Para estas reglas, también se aplica que las aplicaciones
legitimas puedan usar este tipo de ejecutables.
Recomendamaos, por tanto, que se pruebe antes de
aplicar completamente la politica en tu entorno.




REGLAS HIPS PARA ENDPOINT Cémo importar y aplicar las politicas
SECURITY Y ENDPOINT
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1. Inicia sesion en la consola web de ERA 6
ANTIVIRUS 2. Accede a ADMIN > Politicas
3. Selecciona "Politicas” y después “Importar”
4. Importa las politicas de una en una
_ » , , _ 5. Asigna las politicas a un grupo o cliente
El sistema de prevencion de intrusiones (HIPS) defiende el sistema desde
dentro y puede interrumpir acciones no autorizadas para ciertos procesos
antes de su ejecucion. Al prohibir la ejecucion de JavaScript y otros scripts,
el ransomware no tiene posibilidad de ejecutar codigos maliciosos, tan solo
permite descargarlos. Denegar el proceso hijo de los ejecutables peligrosos
) ) } rI‘\ppIiA:atit.m E
Nuestro modulo HIPS también forma parte de ESET File Security para T I e e
Windows Server, lo cual permite también proteger los servidores. Por favor, C:\Windows\SysWOW64\wscript.exe
ten en cuenta que el HIPS no distinguira los scripts legitimos que se inician en C:AWindows\System32\cscript.exe
entornos de DI’OdUCCiéI’]. C:A\Windows\Syswow64\cscript.exe
C:\Windows\System32\WindowsPowerShell\v1.0\powershell.exe
C:\Windows\Syswowe64\WindowsPowerShell\v1.0\powershell.exq

HIPS rules C:\Windows\System32\ntvdm.exe y

Denegar los procesos script iniciados por el explorador

Rule Enabled Action Sources Targets . . N
Deny child processes from dangerous executables v Block Applications C:\W!ndows\System32\wscr|p.t.exe
Deny script processes started by explorer i Block Applications v C:\WIndOWS\S}’SWOWM\WSCI’I ptexe
Deny dangerous child processes from Office 2013 processes Block C:\Wlindows\System32\c5crip?.exe
Deny dangerous child processes from Office 2016 processes |v| Block C:\Wlndows\SysWOW64\cscrlpt.exe J
Denegar los procesos hijos peligrosos de Office 201x
C:\Windows\System32\cmd.exe D
C:\Windows\SysWOW64\cmd.exe
I M Po RTA N TE C:\Windows\System32\wscript.exe
. Estas reglas bloquean los ejecutables que pueden C:\Windows\SysWOW64\wscript.exe
utilizarse por aplicaciones legitimas. Recomendamos, C:\Windows\System32\cscript.exe
por tanto, que se pruebe antes de aplicar C:\Windows\SysWOWe64\cscript.exe
completamente la politica en tu entorno. e appication C:\Windows\System32\ntvdm.exe
C:\Windows\System32\WindowsPowerShell\v1.0\powershell.exe
C:\Windows\SysWOW64\WindowsPowerShell\v1.0\powershell.exe )
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RESULTADOS DEL ANALISIS DE LA
CONFIGURACION ESET ANTI-RANSOMWARE

Con una configuracion ESET anti-ransomware completa en los
servidores de correo, equipos e incluso en servidores de archivos,

los correos electrénicos que contienen ransomware en documentos
adjuntos ya se pueden filtrar antes de ser detectados como codigo
malicioso o ransomware. Ademas, hemos llevado a cabo varios analisis
en los equipos con esta configuracion reforzada, donde desactivamos
todas las capas de deteccion de nuestras soluciones de seguridad ESET,
demostrando que este tipo de ransomware no tiene ninguna posibilidad
de cifrar el propio sistema y otras ubicaciones de la red corporativa.

Como vemos, la configuracion ESET anti-ransomware contribuye

a reforzar las soluciones de seguridad ESET y minimiza el riesgo de
infeccion por ransomware, evitando con ello el cifrado de la informacion

corporativa.

Microsoft Visual Basic ENDPOINT SECURITY

Run-time error '5': .
Start new application

i &

Invalid procedure call or argument

\WINWORD.EXE

Operation was blocked.

[E52] 7-Zip
File Edit View Favorites Tools Help

d = v P = X i

Add  Extract Test Copy Move Delete Info

¥ L cw sershingrid\Desktop\ excluded\09b165484f4 ec6adb03242da56d980b6884 e3e52.ziph,

Application: C:\Program Files\Microsoft Office\root\Officel

Target: C\Windows\System32\cmd.exe

MName Size Packed Size Modified Created

- 0961654844 ec6a4b0324... 16 882 6426 2016-03-24 16:33

ENDPOINT SECURITY

A Communication denied

Rule: Deny network connections for wscript.exe (native)
Application: C:\Windows\Systerm32\wscript.exe

Quarantined mail details

Type rule

Reason Commen ransomware droppers

Subject Rechnung Nr. 2016_131
Sender fueldner9C@Ifw-ludwigslust.de
SMTP recipients henk@domain.nl
?@ MAIL QUARANT ] henk@domain.nl Type

Ce
Date 29-3-2016 14:57:14
Attachments RG844968134094-51G.zip, testjs
Headers

Received: from ex1.domain.local (10.0.0.15) by &01.domain.local (10.0.0.15)
with Microsoft SMTP Server (TLS) id 15.0.847.32; Tue, 20 Mar 2016 14:57:14
+0200

Received: from [127.0.1.1] (10.0.0.14) by ex01.demain.lecal (10.0.0.15) with
Microsoft SMTP Server id 15.0.847.32 via Frontend Transport; Tue, 29 Mar 2016

14:57:14 +0200

Content-Type: multipart/mixed:

boundary="=========2=2==2=2=220675271800192579183=="

MIME-Version: 1.0

From: "fueldnerdC@If de" <fueldnerdC@Ifv d

Subject: Rechnung Nr. 2016_131

To: henk@domain.n

Message-ID: <2b41a28c-4c23-4eff-beel-039c00023bc 5@exd1 domain.local>

Retumn-Path: fueldnerSC@Ifw-ludwigslust.de

Date: Tue, 29 Mar 2016 14:57:14 +0200 v

-3-2016 14:58:19




